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1. Informacje ogólne o projekcie
Data złożenia wniosku 2023-11-28 10:29:29

Program Fundusze Europejskie na Rozwój Cyfrowy (FERC)

Priorytet II Zaawansowane usługi cyfrowe

Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa

Fundusz Europejski Fundusz Rozwoju Regionalnego (EFRR)

Numer naboru FERC.02.02-CS.01-001/23

Tytuł projektu
Wzmocnienie systemu cyberbezpieczeństwa w Gminie i Mieście 
Witkowo.

Celem projektu jest wsparcie Gminy Witkowo w zakresie realizacji usług 
publicznych w obszarze teleinformatycznym, poprzez zwiększenie 
cyfryzacji jednostki samorządu terytorialnego w kontekście zwiększenia 
poziomu cyberbezpieczeństwa.
Projekt wpłynie na dostosowanie struktury informatycznej Gminy 
Witkowo w zakresie cyberbezpieczeństwa, poprzez opracowanie i 
wdrożenie SZBI, przeprowadzenie audytu zgodności SZBI oraz ankiety 
dojrzałości, zakup, wdrożenie i utrzymanie urządzeń i oprogramowania, 
co jest zgodne z celem szczegółowym Działania FERC.02.02 
Wzmocnienie krajowego systemu cyberbezpieczeństwo: Czerpanie 
korzyści z cyfryzacji dla obywateli, przedsiębiorstw, organizacji 
badawczych i instytucji publicznych. 

Analiza stanu aktualnego w zakresie infrastruktury i systemów IT 
wskazuje na następujące potrzeby:

a) Serwer produkcyjny - dostawa, instalacja i konfiguracja (W16)
Uzasadnienie: Urząd nie posiada rozwiązań wysokiej dostępności. Zakup 
klastra serwerowego zapewni nieprzerwaną pracę systemu, poprzez 
przejęcie obciążenia w przypadku awarii jednego z nich. Pozwoli to na 
wzmocnienie bezpieczeństwa aktualnie posiadanych aplikacji, a także na 
szybkie przywrócenie oraz odzyskanie danych jak również centralizację 
zarządzania procesami. Dodatkowo zakup 30-stu licencji dostępowych 
do systemu dla konkretnych użytkowników (licencji typu USER) 
zapobiegnie nieautoryzowanemu dostępowi do środowiska. 
Rozwiązanie zostanie oparte na dwóch serwerach dwuprocesorowych z 
fizycznym zabezpieczeniem dostępu do dysków. Oprogramowanie, które 
zostanie zastosowane to bezpieczny system operacyjny, z dostępem do 
regularnych aktualizacji i zapewnieniem zgodności z zastosowanymi 
aplikacjami. Dodatkowo wdrożone będzie rozwiązanie do zarządzania 
tożsamościami oraz dostępem, aby kontrolować, kto ma dostęp do jakich 
zasobów. Zastosowanie 30 licencji dostępowych typu USER dla 
konkretnych użytkowników. Oprogramowanie posiada również 
centralne zarządzanie procesami, co pozwoli skuteczniej monitorować i 
reagować na potencjalne zagrożenia, a także ułatwi szybkie 
przywracanie i odzyskiwanie danych.
Projekt zakłada wdrożenie kompleksowego rozwiązania, które nie tylko 
zapewni wysoką dostępność systemu dzięki utworzeniu klastra 
serwerowego, ale także skoncentruje się na aspektach zabezpieczeń 
cybernetycznych, obejmując konfigurację sprzętu, oprogramowania oraz 
funkcji i usług.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.
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Koncepcja realizacji

b) Serwer backup - dostawa, konfiguracja i wdrożenie (W17)
Uzasadnienie: Aktualnie Urząd nie posiada możliwości wykonywania 
backupu wszystkich urządzeń końcowych. Wdrożenie do aktualnie 
posiadanej infrastruktury backupu opartego na deduplikacji pozwala na 
efektywne wykorzystanie przestrzeni dyskowej oraz przyspieszy 
zarówno proces tworzenia kopii zapasowych, jak i przywracania danych, 
zwiększy również ochronę danych. Urządzenie wraz z 
oprogramowaniem do backupu będzie również umożliwiało 
przywrócenie backupu maszyny na urządzeniu backupowym. Urządzenie 
będzie również posiadało nieograniczoną możliwość backupowania 
urządzeń końcowych, maszyn wirtualnych, serwerów, macierzy co 
znacznie nam rozszerzy bezpieczeństwo danych przechowywanych na 
urządzeniach.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

c) Macierz - dostawa i konfiguracja (W16)
Uzasadnienie: Element systemu zabezpieczenia baz danych. Aktualnie 
Gmina nie posiada macierzy. Rozszerzenie środowiska o macierz 
zapewni bezpieczne przechowywanie plików oraz działanie aplikacji 
niezbędnych do działania Urzędu.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

d) UTM -dostawa i konfiguracja (W10)
Uzasadnienie: Aktualne urządzenie UTM nie jest wystarczające ze 
względu na małą przepustowość oraz analizę ruchu sieciowego. 
Wdrożenie nowego urządzenia UTM pozwoli na zwiększenie 
przepustowości sieci, zwiększy ilość jednoczesnych sesji. Wielofunkcyjna 
zapora sieciowa zapewni ochronę sieci na wielu poziomach i przed 
zróżnicowanym zagrożeniem. Do zakupionego urządzenia UTM 
wdrożymy również dwuetapową autentykację VPN.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

e) UPS (W16)
Uzasadnienie: Zakup urządzenia UPS zapobiegnie utracie danych, 
zapewni ciągłość działania systemów bezpieczeństwa, chroni urządzenia 
przed fluktuacjami napięcia i przepięciami oraz utrzymuje bezpieczne 
środowisko pracy podczas awarii zasilania.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

f) wdrożenie VPN - dwuetapowa autentykacja (W10)
Uzasadnienie: Wdrożenie dwuetapowej autentykacji zwiększa 
bezpieczeństwo, zwłaszcza w przypadku ataku typu phishing czy 
wycieku danych. Dwuetapowa autentykacja pozwoli na bardziej 
precyzyjną kontrolę nad dostępem do systemów i danych.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta Witkowo

g) Przełącznik dostępowy zarządzalny (W10)
Uzasadnienie: 2 x 48 porty. Switche zainstalowane w serwerowni 
Urzędu. Wymiana starych nie posiadających już aktualnego 
oprogramowania na nowe. Zakupienie przełączników zarządzalnych 
zapewni kontrolę ruchu, monitorowanie sieci, zdalne zarządzanie, 
kontrole dostępu na poziomie portów.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

h) Opracowania koncepcji technicznej projektu do wniosku
Uzasadnienie: Analiza potrzeb, określenie rozwiązań technicznych oraz 
budżetu projektu.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.
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i) Usługi doradcze wspomagające realizację projektu
Uzasadnienie: Usługi doradcze faza realizacji: obsługa postępowań - 
opracowanie OPZ, ocena merytoryczna ofert, nadzór nad realizacją 
rzeczową projektu, udział w odbiorach sprzętu i systemów, pomoc 
merytoryczna w okresie 24 mieś realizacji.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

Zestawienie potrzeb w zakresie organizacyjnym Wnioskodawcy w 
kontekście poprawy cyberbezpieczeństwa.

a) Przegląd, aktualizacja dokumentacji Systemu Zarządzania 
Bezpieczeństwem Informacji (W10)
Uzasadnienie: 
Aktualizacja istniejącego SZBI zapewnieni zgodności z wymaganiami KRI, 
obejmuje procesy, procedury, dokumenty i jest przeprowadzane na 
podstawie wyników z audytu zerowego zgodności z KRI, który określi 
aktualny stan zgodności oraz wskaże punkty do doskonalenia. 
Aktualizacja wynika z obowiązków jakie nakłada ROZPORZĄDZENIE 
RADY MINISTRÓW z dnia 12 kwietnia 2012 r. w sprawie Krajowych 
Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz 
minimalnych wymagań dla systemów teleinformatycznych - paragraf 20 
ust.2 pkt.1.
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

b) opracowanie audytu SZBI oraz ankiety dojrzałości (W24)
Uzasadnienie: Zgodnie z regulaminem konkursu grantowego 
Cyberbezpieczny Samorząd, Grantobiorca jest zobowiązany do 
przeprowadzenia audytu wdrożonego Systemu Zarządzania 
Bezpieczeństwem Informacji
Aktualizacja wynika z obowiązków jakie nakłada ROZPORZĄDZENIE 
RADY MINISTRÓW z dnia 12 kwietnia 2012 r. w sprawie Krajowych 
Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz 
minimalnych wymagań dla systemów teleinformatycznych - paragraf 20 
ust.2 pkt.14. 
Podmiot korzystający z rozwiązania: Urząd Gminy i Miasta w Witkowie.

Na każdym etapie realizacji projektu Wnioskodawca nadrzędnie dążyć 
będzie do zagwarantowania, aby projekt był dostępny dla każdego 
uczestnika, niezależnie bez względu na płeć, wiek, niepełnosprawność, 
rasę lub pochodzenie etniczne, wyznawaną religię lub światopogląd, 
orientację seksualną. Podejście opierać się będzie na zasadzie 
sprawiedliwości i równości, a więc nie będzie tolerować żadnej formy 
dyskryminacji czy wykluczenia.

Wskaźniki projektu
Liczba pracowników IT podmiotów wykonujących zadania publiczne 
objętych wsparciem szkoleniowym w podziale na Kobiety/Mężczyźni - 
szt. 0 (0k/0m)
Liczba pracowników podmiotów wykonujących zadania publiczne nie 
będących pracownikami IT, objętych wsparciem szkoleniowym w 
podziale na Kobiety/Mężczyźni - 0 (0k/0m)
Liczba systemów służących zwiększeniu poziomu bezpieczeństwa 
informacji - 5 szt.
Użytkownicy nowych i zmodernizowanych publicznych usług, 
produktów i procesów cyfrowych - 0 Użytkownicy / rok
Liczba podmiotów wspartych w zakresie cyberbezpieczeństwa w ramach 
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JST - 1 szt.
Liczba JST wspartych w zakresie cyberbezpieczeństwa - 1 szt.
Liczba podmiotów wspartych w zakresie cyberbezpieczeństwa - 1 szt.
Liczba podmiotów wspartych w zakresie rozwoju usług, produktów i 
procesów cyfrowych - 1 szt.

Projekt grantowy Tak

2. Miejsce realizacji projektu
Obszar realizacji projektu (TERYT) 3003103

Maksymalna kwota dofinansowania grantu dla Beneficjenta (liczona po 
współczynniku dochodów Beneficjenta (w PLN)

850000,00

Minimalna wysokość wkładu własnego (wyrażona w %) 0,00

Procent dofinansowania UE (w %) 83,00

Procent dofinansowania BP (w %) 17,00

Województwo/Powiat/Gmina WIELKOPOLSKIE/gnieźnieński/Witkowo

3. Informacje o Grantobiorcy
NIP 7842299262

Nazwa Grantobiorcy GMINA I MIASTO WITKOWO

Regon 311019467

KRS brak danych

Forma Prawna Grantobiorcy WSPÓLNOTY SAMORZĄDOWE

Możliwość odzyskania VAT Nie

Adres siedziby

Kraj Polska

Miejscowość Witkowo

Kod pocztowy 62-230

Ulica ul. Gnieźnieńska

Nr domu 1

Nr lokalu (opcjonalnie) nie dotyczy

Adres e-mail ugim@witkowo.pl

Adres ePUAP /witkowo/SkrytkaESP

Nr tel +48 614778194

Adres korespondencyjny

Adres korespondencyjny taki sam jak adres firmy tak

Osoba upoważniona do kontaktu
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Imię Sylwia

Nazwisko Mietlicka

Stanowisko
Inspektor ds. Rozwoju lokalnego pozyskiwania i rozliczania środków 
pozabudżetowych

Adres e-mail infrastruktura@witkowo.pl

Nr tel +48 614777734

Nr rachunku bankowego Grantobiorcy 98 8538 0002 0000 0677 2000 0570

Osoby upoważnione do reprezentacji Grantobiorcy

Imię Marian

Nazwisko Gadziński

Stanowisko Burmistrz Gminy i Miasta Witkowo

Podpis/kontrasygnata podpis

Adres e-mail burmistrz@witkowo.pl

Nr tel +48 614778194

Imię Monika

Nazwisko Michalak-Plewako

Stanowisko Skarbnik Gminy i Miasta Witkowo

Podpis/kontrasygnata kontrasygnata

Adres e-mail skarbnik@witkowo.pl

Nr tel +48 614778194

4. Zakres rzeczowy projektu
Zadanie

Nazwa zadania Obszar organizacyjny

Zadanie

Nazwa zadania Obszar techniczny

5. Zakres finansowy

Wydatki rzeczywiście ponoszone

Zadanie 1 - Obszar organizacyjny

Lp. Nazwa kosztu
Cena 
jednostkowa 
(w PLN)

Liczba 
jednostek

Wydatki 
ogółem (w 
PLN)

Wydatki 
kwalifikowaln
e (w PLN)

Wydatki 
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkład 
własny (w 
PLN)
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1

Przegląd, 
aktualizacja 
dokumentacji 
Systemu 
Zarządzania 
Bezpieczeńst
wem 
Informacji - 
W10

13 050,00 1 13 050,00 13 050,00 0,00 13 050,00 0,00

2

Opracowanie 
audytu SZBI 
oraz ankiety 
dojrzałości - 
W24

30 000,00 1 30 000,00 30 000,00 0,00 30 000,00 0,00

SUMA 43 050,00 43 050,00 0,00 43 050,00 0,00

Zadanie 2 - Obszar techniczny

Lp. Nazwa kosztu
Cena 
jednostkowa 
(w PLN)

Liczba 
jednostek

Wydatki 
ogółem (w 
PLN)

Wydatki 
kwalifikowaln
e (w PLN)

Wydatki 
niekwalifikow
alne (w PLN)

Dofinansowa
nie (w PLN)

Wkład 
własny (w 
PLN)

1

Serwer 
produkcyjny - 
dostawa, 
instalacja i 
konfiguracja - 
W16

98 400,00 2 196 800,00 196 800,00 0,00 196 800,00 0,00

2

Serwer 
backup - 
dostawa, 
konfiguracja i 
wdrożenie - 
W17

346 860,00 1 346 860,00 346 860,00 0,00 346 860,00 0,00

3

Macierz - 
dostawa i 
konfiguracja - 
W16

92 250,00 1 92 250,00 92 250,00 0,00 92 250,00 0,00

4

UTM - 
dostawa i 
konfiguracja - 
W10

50 676,00 1 50 676,00 50 676,00 0,00 50 676,00 0,00

5 UPS - W16 20 910,00 1 20 910,00 20 910,00 0,00 20 910,00 0,00

6

Wdrożenie 
VPN - 
dwuetapowa 
autentykacja 
- W10

18 450,00 1 18 450,00 18 450,00 0,00 18 450,00 0,00

7

Przełącznik 
dostępowy 
zarządzalny - 
W10

20 910,00 2 41 820,00 41 820,00 0,00 41 820,00 0,00
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8

Opracowania 
koncepcji 
technicznej 
projektu do 
wniosku

2 952,00 1 2 952,00 2 952,00 0,00 2 952,00 0,00

9

Usługi 
doradcze 
wspomagając
e realizację 
projektu

35 424,00 1 35 424,00 35 424,00 0,00 35 424,00 0,00

SUMA 806 142,00 806 142,00 0,00 806 142,00 0,00

Ogółem wydatki rzeczywiście ponoszone

Ogółem wydatki 
rzeczywiście 
ponoszone

Wydatki ogółem (w 
PLN)

Wydatki 
kwalifikowalne (w 
PLN)

Wydatki 
niekwalifikowalne (w 
PLN)

Dofinansowanie (w 
PLN)

Wkład własny (w PLN)

Wszyscy - ogółem 849 192,00 849 192,00 0,00 849 192,00 0,00

Podsumowanie budżetu

Wydatki ogółem (w PLN) Wydatki kwalifikowalne (w PLN) Dofinansowanie (w PLN)

Razem w projekcie 849 192,00 849 192,00 849 192,00

6. Montaż finansowy

Wydatki 
ogółem

Wydatki 
kwalifikow
alne

Dofinanso
wanie

Procent 
dofinanso
wania

Wkład UE
Procent 
dofinanso
wania UE

Procent 
dofinanso
wania BP

Wkład BP

Wkład 
własny z 
wydatków 
ogółem

Wkład 
własny z 
wydatków 
kwalifikow
alnych

Procent 
wkładu 
własnego 
kwalifikow
alnego

849 192,00 849 192,00 849 192,00 100,00 704 829,36 83,00 17,00 144 362,64 0,00 0,00 0,00

7. Źródła finansowania wydatków (w PLN)

Wydatki ogółem Wydatki kwalifikowalne

Dofinansowanie 849 192,00 849 192,00

Razem wkład własny: 0,00 0,00

Budżet państwa 0,00 0,00

Budżet Jednostek Samorządu Terytorialnego 0,00 0,00
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Inne publiczne 0,00 0,00

Prywatne 0,00 0,00

SUMA 849 192,00 849 192,00

8. Oświadczenia i załączniki

Oświadczenia
Pouczony(-a) o odpowiedzialności za składanie oświadczeń niezgodnych z prawdą, w tym o konieczności zwrotu przyznanego w ramach projektu 
„Cyberbezpieczny Samorząd” wsparcia

Oświadczam, że w przypadku projektu nie nastąpiło, nie następuje i nie nastąpi nakładanie się finansowania przyznanego z funduszy 
strukturalnych Unii Europejskiej, Funduszu Spójności lub innych funduszy, programów, środków i instrumentów finansowych Unii 
Europejskiej ani krajowych środków publicznych, a także z państw członkowskich Europejskiego Porozumienia o Wolnym Handlu (EFTA).

☑

Oświadczam, że zapoznałem się/zapoznałam się z Regulaminem naboru i akceptuję jego zasady. ☑

Oświadczam, że nie podlegam wykluczeniu z możliwości otrzymania dofinansowania ze środków UE. ☑

Oświadczam, że podane przeze mnie dane w Formularzu Aplikacyjnym o grant i złożone oświadczenia są prawdziwe. ☑

Zobowiązuję się, w przypadku pozytywnego rozpatrzenia mojego wniosku, do przesłania dokumentów potwierdzających upoważnienie do 
reprezentacji dla osób podpisujących umowę grantową.

☑

Oświadczam, że zapoznałem/am się i akceptuję warunki Kompletnego Schematu Grantowego w projekcie “Cyberbezpieczny Samorząd” i 
zobowiązuję się do jego przestrzegania.

☑

Oświadczam, że przestrzegam przepisów dotyczących zasad horyzontalnych, o których mowa w art. 9 lub motywie 6 rozporządzenia nr 2021
/1060.

☑

Oświadczam, że nie podlegam pomocy publicznej nie otrzymałem/łam pomocy de minimis na przedsięwzięcie, na którego realizację złożony 
został wniosek o dofinansowanie.

☑

Załączniki
Dokumenty potwierdzające prawo do reprezentacji Grantobiorcy

Nazwa Rozmiar Suma kontrolna

Zaswiadczenie_uchwala.pdf 495 KB
68d7922b761b3d1856ecf5af64a8f1caae7bbcff594c2009f84c02bac61
a3a25

Oświadczenie Grantobiorcy dot. VAT

Nazwa Rozmiar Suma kontrolna

Załącznik_nr_7_-
_Oświadczenie_dotyczące_kwalifikowalnoś
ci_podatku_VAT_t_j.pdf

192 KB
60cf16257b5f009c8329a48d4a55cc44fcba6334745c95d4b987af5d97
ba38df

Dodatkowe dokumenty ze strony Grantobiorcy
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Nazwa Rozmiar Suma kontrolna

brak załączników
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