Zarzgdzenie Nr 94/2021
Burmistrza Gminy i Miasta Witkowo
z dnia 4 listopada 2021 r.

w sprawie: wyznaczenia Administratora Systemu Teleinformatycznego oraz Inspektora

Bezpieczenstwa Teleinformatycznego w Urzedzie Gminy i Miasta Witkowo.

Na podstawie art. 33 ust.1 i 3 ustawy z dnia 8 marca 1990 r. o samorzqgdzie
gminnym (Dz. U. z 2021r. poz. 1372 ze zm) i art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych ( Dz. U.z 2019 poz. 742) oraz § 131 14 Rozporzgdzenia
Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U.z 2011r., Nr 159, poz. 948 ) zarzgdzam co

nastepuje:

§1.

Wyznaczam Pana Krzysztofa Dziela na Administratora systemu teleinformatycznego
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za
przestrzeganie zasad i wymagan bezpieczenstwa przewidzionych dla systemu

teleinformatycznego.

§ 2.

Wyznaczam Pana Tomasza Plucinskiego na Inspektora bezpieczenstwa
teleinformatycznego odpowiedzialnego za weryfikacje i biezgcg kontrole zgodnosci
funkcjonowania systemu teleinformatycznego ze szczegdlnymi wymaganiami

bezpieczenstwa oraz kontrole przestrzegania procedur bezpiecznej eksploatacii.

§ 3.

Administrator systemu teleinformatycznego, o ktérym mowa w § 1, odpowiedzialny
jest za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad

i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.



§ 4.

Inspektor bezpieczenstwa teleinformatycznego, o ktérym mowa w § 2,
odpowiedzialny jest za weryfikacje i biezgcg kontrole zgodnosci funkcjonowania
systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz

przestrzegania procedur bezpiecznej eksploatacii.

§ 5.

Zakres podstawowych czynnosci Administratora systemu teleinformatycznego
w Urzedzie Gminy i Miasta w Witkowie stanowi zatgcznik nr 1 do niniejszego

zarzgdzenia.

§ 6.

Zakres podstawowych czynnosci Inspektora bezpieczenstwa teleinformatycznego
w Urzedzie Gminy i Miasta w Witkowie stanowi zatgcznik nr 2 do niniejszego

zarzgdzenia.

§7.

Nadzér nad readlizacjg niniejszego zarzgdzenia powierza sie Petnomocnikowi ds.

Ochrony Informacji Niejawnych.

§ 8.

Zarzgdzenie wchodzi w zycie z dniem podpisania.



Zatgcznik Nr 1 do zarzgdzenia Nr 94/021
Burmistrza Gminy i Miasta Witkowo
z dnia 4 listopada 2021 r.

Zakres Czynnosci Administratora Systemu (AS) w Urzedzie Gminy i Miasta Witkowo

Administrator systemu readlizuje zadania w zakresie odpowiedzialnosci  za
funkcjonowanie systemu teleinformatycznego oraz odpowiada za przestrzeganie
zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego,
w szczegolnosci:

1. Przechowuje oryginaty zatwierdzonej dokumentacji  bezpieczenstwa
teleinformatycznego systemu teleinformatycznego;

2. Uczestniczy w procesie szacowania ryzyka;

3. Wdraza procedury bezpiecznej eksploatacii;

4. Szkoli uzytkownikdw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploatacii;

5. Utrzymuje zgodnosS¢ konfiguracji i parametrow systemu tfeleinformatycznego
z dokumentacjg bezpieczenstwa systemu;

6. Systematycznie kontroluje funkcjonowanie mechanizmdéw zabezpieczen
i poprawnos$¢ dziatania systemu teleinformatycznego;

7. Informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego;

8. Zgtasza do petnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji
Srodkdw ochrony elektromagnetycznej;

9. Analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;

10. Prowadzi wykaz osdéb majgcych dostep do systemu teleinformatycznego
zawierajgcy co najmniej:

- imie i nazwisko;

- nazwe komorki organizacyjnej;

- posiadane pos$wiadczenie bezpieczenstwa lub upowaznienie Burmistrza (jego
numer, klauzule i date waznosci);

11. Przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
kierownika jednostki (komorki) organizacyjne;j;

12. Zapewnia dostep do systemu teleinformatycznego wytgcznie uzytkownikow
posiadajgcych wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia

bezpieczenstwa.



Zatgcznik Nr 2 do zarzgdzenia Nr 94/021
Burmistrza Gminy i Miasta Witkowo
z dnia 4 listopada 2021 r.

Zakres Czynnosci Inspektora Bezpieczenstwa Teleinformatycznego (IBTl) w Urzedzie

Gminy i Miasta Witkowo

Inspektor bezpieczenstwa teleinformatycznego redlizuje zadania w  zakresie
weryfikacji i biezgcej kontroli zgodnosci funkcjonowania eksploatowanego w urzedzie
systemu teleinformatycznego z jego dokumentacjg bezpieczenstwa, a w
szczegodlnosci konftroluje:

1. Przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informaciji niejawnych;

2. Poprawnos¢ redalizaciji zadan wykonywanych przez administratora;

3. Zgodnos¢ konfiguracji  systemu teleinformatycznego z  dokumentacjg
bezpieczenstwa systemu teleinformatycznego;

4. Stan srodkdéw bezpieczenstwa fizycznego i ochrony elektromagnetyczne;j;

5. Aktualnos¢ wykazow osdb majgcych dostep do systemu teleinformatycznego,
prawidtowos¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien

i prawidtowos¢ zabezpieczen zastosowanych w systemie teleinformatycznym;

6. Inajomosc i przestrzeganie przez uzytkownikdw procedur bezpiecznej eksploatacii
systemu teleinformatycznego.

7. Ponadto inspektor bezpieczenstwa teleinformatycznego:

a) anadlizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowos¢ ich
archiwizowania;

b) informuje petnomocnika ochrony o wszelkich zdarzeniach zwigzanych lub
moggcych mie¢ wptyw na bezpieczenstwo systemu teleinformatycznego;

C) uczestniczy w opracowywaniu programow organizacyjno-uzytkowych, projektow
koncepcyjnych i technicznych  planowanych do  budowy  systemdw

teleinformatycznych.



