Zalacznik Nr 1
do Zarzadzenia Burmistrza Gminy i Miasta Witkowa
Nr 9 z dnia 21 stycznia 2016r.

POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

URZEDU GMINY I MIASTA W WITKOWIE



Urzad Gminy i Miasta w Witkowie

Rozdzial 1

POSTANOWIENIA OGOLNE

§ 1. Polityka bezpieczenstwa zostala opracowana zgodnie z wymaganiami zawartymi
w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.U.
z 2015 r. poz.2135) oraz rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024).

§ 2. Polityka okresla tryb i zasady ochrony danych osobowych przetwarzanych

w Urzegdzie Gminy i Miasta w Witkowie.
§ 3. llekro¢ w Polityce jest mowa o:

1) jednostce organizacyjnej - rozumie si¢ przez to Urzad Gminy i Miasta w Witkowie;

2) zbiorze danych osobowych - rozumie si¢ przez to kazdy posiadajacy strukturg zestaw
danych o charakterze osobowym, dostgpnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

3) danych osobowych - rozumie si¢ przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu danych - rozumie sig przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére wykonuje
si¢ w systemach informatycznych;

5) systemie informatycznym - rozumie si¢ przez to zespdt wspolpracujacych ze soba
urzadzen,  programéw,  procedur przetwarzania  informacji 1 narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

6) systemie tradycyjnym - rozumie si¢ przez to zespot procedur organizacyjnych,

zwiazanych z mechanicznym przetwarzaniem informacji, wyposazenia i S$rodkow
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7)

8)

9

10)

11)

12)

13)

14)

trwalych w celu przetwarzania danych osobowych na papierze (zewidencjonowany,
usystematyzowany zbidr kartotek, wykazow, skoroszytow 1 innej dokumentacji
gromadzone] w formie papierowej zawierajacej dane osobowe);

zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i
eksploatacj¢ stosownych $rodkéow technicznych i organizacyjnych zapewniajacych
ochrong danych przed ich nieuprawnionym przetwarzaniem;

usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;
Administratorze Danych Osobowych zwanym tez Administratorem Danych (ADO) -
w $wietle art. 3 1 7 pkt 4 ustawy o ochronie danych osobowych rozumie si¢ przez to
Burmistrza - kierownika jednostki, ktory decyduje o celach i $rodkach przetwarzania
danych osobowych;

Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI) - rozumie si¢ przez to osobg¢ wyznaczona przez Burmistrza,
nadzorujaca przestrzeganie zasad ochrony danych osobowych, w szczegolnosci
zabezpieczenia danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobg nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata,
uszkodzeniem lub zniszczeniem, a takze przeprowadza kontrole w zakresie okreslonym
regulacjami wewngtrznymi ADO;

sInformatyka” zwanym tez Administratorem Systemu Informatycznego (ASI)
- rozumie si¢ przez to osobg zatrudniona przez Burmistrza do realizacji zadan
zwigzanych z zarzadzaniem systemem informatycznym odpowiedzialna m.in.:
za prawidlowe funkcjonowanie sprzgtu, oprogramowania i jego konserwacjg;

komorce organizacyjnej - rozumie si¢ przez to kazda wydzielong organizacyjnie
i funkcjonalnie komorke wewngtrzna, zgodnie z regulaminem organizacyjnym;
kierownik komorki organizacyjnej — rozumie si¢ réwniez samodzielne stanowisko
pracy;

uzytkowniku — rozumie si¢ przez to osobg¢ wyznaczona przez Burmistrza lub osobg
przez niego upowazniona do przetwarzania danych osobowych w systemie

informatycznym lub kartotekach;
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15) zgodzie osoby, ktorej te dane dotycza - rozumie si¢ przez to oswiadczenie woli,
ktorego trescia jest zgoda na przetwarzanie danych osobowych tego, kto sktada
o$wiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o
innej tresci,

16) pomieszczeniach - rozumie si¢ prze to budynki, pomieszczenia lub czgéci pomieszczen
okreslone przez Administratora Danych, tworzace obszar, w ktorym przetwarzane
sa dane osobowe z uzyciem stacjonarnego sprz¢tu komputerowego oraz gromadzone

w kartotekach.

Rozdzial 11
CELE

§ 4. Dane osobowe w Urzedzie Gminy i Miasta w Witkowie sa gromadzone,
przechowywane, edytowane, archiwizowane w Kkartotekach, skorowidzach, ksiggach,
wykazach, zestawieniach oraz w innych zestawach 1 zbiorach ewidencyjnych poszczegdlnych
komorek organizacyjnych Urzedu Gminy 1 Miasta na dokumentach papierowych, jak rowniez

w systemach informatycznych na elektronicznych nosnikach informacji.

§ 5. Polityka bezpieczenstwa wprowadza regulacje w zakresie zasad organizacji procesu
przetwarzania danych osobowych i odnosi si¢ swoja trescia do informacji:
1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6. Celem opracowania Polityki bezpieczenstwa jest ochrona danych osobowych przed

niepowolanym dostgpem do zgromadzonych 1 przetwarzanych danych.

§ 7. Procedury i zasady okre§lone w niniejszej Polityce bezpieczenstwa stosuje si¢ do
wszystkich pracownikow Urzedu Gminy i Miasta w Witkowie, jak 1 innych os6b majacych
dostep do danych osobowych przetwarzanych w Urzgdzie Gminy 1 Miasta w Witkowie
(np.: oso6b realizujacych zadania na podstawie uméw zlecenia lub o dzielo, wolontariuszy,

stazystow, praktykantow, serwisantow).
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§ 8.1. Przetwarzanie danych osobowych do celow zwiazanych z dzialalno$cia
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane
od osoby, ktorej dotycza i wyrazita ona na ich przetwarzanie zgodg.

2. W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktorej dotycza,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegolny tak stanowi.

3. Usunigcie danych nie wymaga zgody osoby, ktérej dotycza.

4. Ocena niezbednosci przetwarzania danych do wypehnienia usprawiedliwionych celow

Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji.

§ 9.1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza,
w wypadkach przewidzianych ustawa nalezy poinformowac tg osobg o:
1) adresie swojej siedziby i pelnej nazwie;
2) celu zbierania danych, a w szczegodlnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
3) prawie dostepu do tresci swoich danych oraz ich poprawiania;
4) dobrowolnos$ci albo obowiazku podania danych, a jezeli taki obowiazek istnieje, o jego
podstawie prawnej.
2. Powyzszy obowiazek Administrator Danych naklada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 10.1. W przypadku zbierania danych osobowych nie od osoby, ktorej one dotycza,
Administrator Danych jest obowiazany poinformowac tg¢ osobg, bezposrednio po utrwaleniu
zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie;

2) celu i zakresie zbierania danych, aw szczegdlnosci o odbiorcach lub kategoriach
odbiorcow danych;

3) zrodle danych;

4) prawie dostepu do tresci swoich danych oraz ich poprawiania;

5) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej

danych ze wzgledu na jej szczegdlna sytuacje, jezeli nawet przetwarzanie jest niezbedne
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do wypetnienia usprawiedliwionych celow administratora danych, a przetwarzanie danych
nie narusza praw i wolno$ci osoby, ktorej dane dotycza;

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypelnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktorej dane dotycza,
gdy administrator danych zamierza je przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

2. Powyzszy obowiazek Administrator Danych naktada na osoby zatrudnione przy
przetwarzaniu danych osobowych.

§ 11. Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuja Kierownicy

komorek organizacyjnych.

§ 12.1. Z zasadami w Polityce bezpieczenstwa obowiazkowo sa zapoznawani WSzyscy
uzytkownicy systemow tradycyjnych i informatycznych, sktadajac odpowiednie o§wiadczenie,
ktorego wzor stanowi zatacznik Nr 1 do Polityki.

2. Oswiadczenie przechowywane jest w aktach osobowych pracownika, a drugi

egzemplarz w dokumentacji ADO.

§ 13.1. Do informacji przechowywanych w systemach tradycyjnych jak
1 informatycznych maja dostgp jedynie upowaznieni pracownicy Urzedu Gminy 1 Miasta
w Witkowie oraz osoby majace imienne zarejestrowane upowaznienie, ktorego wzor stanowi
zatacznik Nr 2 do niniejszej polityki. Wszyscy pracownicy zobowiazani sa do zachowania tych
danych w tajemnicy. Dopuszczalny sposob 1 zakres przetwarzania danych osobowych reguluja
zapisy ustaw kompetencyjnych, wiasciwych dla komorek organizacyjnych Urzedu Gminy
I Miasta w Witkowie.

2. Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych
pracownika, a drugi egzemplarz w dokumentacji ADO.

3. Ewidencje 0s6b uprawnionych do przetwarzania danych osobowych prowadzi

pracownik ds. kadrowych.
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4. Wzér ewidencji okreslonej w ust. 2 stanowi zatacznik Nr 3 do Polityki

bezpieczenstwa.

§ 14.1. Dane osobowe sa chronione zgodnie z polskim prawem oraz procedurami
obowiazujacymi w jednostce organizacyjnej dotyczacymi bezpieczenstwa 1 poufnosci
przetwarzanych danych.

2. Systemy informatyczne oraz tradycyjne, ktoére przechowuja dane osobowe,

sa chronione odpowiednimi §rodkami technicznymi.

Rozdzial 111
ADMINISTRACJA I ORGANIZACJA BEZPIECZENSTWA

§15.1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Kierownicy komorek organizacyjnych obowiazani sa zastosowac $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednie
do zagrozen oraz kategorii danych objetych ochrona, a w szczeg6lnosci powinni zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem

lub zniszczeniem.

§16.1. Administrator Danych Osobowych moze powota¢ Administratora
Bezpieczenstwa Informacji, nadzorujacego przestrzeganie zasad ochrony. Prowadzi on
dokumentacj¢ opisujaca sposOéb przetwarzania danych oraz $rodkow technicznych

1 organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

§ 17.1. Administrator Bezpieczenstwa Informacji wykonuje wszystkie prace niezbg¢dne
do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradycyjnymi.

2. Administrator Bezpieczenstwa Informacji jest zobowiazany do zapewnienia, poprzez
zastosowanie odpowiednich §rodkdéw 1 metod kontroli dostgpu, tak by wylacznie uprawniony

uzytkownik miat dostep do systemow informatycznych i tradycyjnych.
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3. Administrator Bezpieczenstwa Informacji posiada biezaca list¢ 0sob upowaznionych
do przetwarzania danych osobowych.
4. Szczegotowy zakres odpowiedzialno$ci 1  obowiazkéw  Administratora

Bezpieczenstwa Informacji jest nastgpujacy:

1) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w szczegdlnoSci
przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych;

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktorej mowa w art. 36
ust. 11 2 ustawy o ochronie danych osobowych, oraz przestrzegania zasad w niej okre$lonych;

C) zapewnianie zapoznania osOb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych (szkolenia).

2) prowadzenie rejestru zbiorow danych przetwarzanych przez administratora danych,
z wyjatkiem zbioréw, o ktorych mowa w art. 43 ust. 1 ustawy o ochronie danych osobowych,
zawierajacego nazwe zbioru oraz informacje, o ktorych mowa w art. 41 ust. 1 pkt 2-4a i 7
ustawy o ochronie danych osobowych.
3) nadzoruje bezpieczenstwo systemow informatycznych i tradycyjnych;
4) nadzoruje przestrzeganie przez wszystkich uzytkownikow stosowanie obowiazujacych
procedur;
5) weryfikuje list¢ autoryzowanych uzytkownikow systemow informatycznych;
6) doradza uzytkownikom w zakresie bezpieczenstwa;
7)  dba, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowiazujacych regulacji bezpieczenstwa,
8) prowadzi kontrole w zakresie bezpieczenstwa;
9) prowadzi postepowanie wyjasniajace w przypadku naruszenia ochrony danych
osobowych;
10) przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych;
11) prowadzi rejestr zbioréw danych osobowych przetwarzanych przez administratora

danych.
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§ 18.1. Administrator Danych Osobowych wyznacza ,,Informatyka”- Administratora
Systemu Informatycznego (ASI), ktory posiada najwyzsze uprawnienia w systemie
informatycznym. Tylko ASI jest osoba uprawniong do instalowania i usuwania oprogramowania
systemowego i narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbgdne
do efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowiazany
do zapewnienia, poprzez zastosowanie odpowiednich $rodkow i metod kontroli dostepu,
w taki sposob, ze wylacznie uprawniony uzytkownik ma dostep do systeméw informatycznych.

3. Szczegdlowy zakres odpowiedzialnosci i obowiazkow Administratora Systemu
Informatycznego jest nastgpujacy:

1) zapewnia stata sprawno$¢ urzadzen majacych wpltyw na bezpieczenstwo danych;

2) odpowiada za bezpieczenstwo systemu informatycznego;

3) zobowiazuje i biezaco kontroluje stosowanie si¢ uzytkownikéw do obowiazujacych
procedur;

4) utrzymuje i aktualizuje list¢ autoryzowanych uzytkownikoéw systemu informatycznego;

5) zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbioréw

1 ich zaleznosci;

6) prowadzi nadzér nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych, na ktorych zapisywane sa dane osobowe;
7) wykonuje kopie awaryjne/archiwalne /oraz nadzoruje ich przechowywanie;

8) wprowadza i nadzoruje mechanizmy autoryzacji.

§ 19. Kierownik komorki organizacyjnej odpowiada za przestrzeganie ustawy
o ochronie danych oraz przepisow wewngtrznych na poszczegdlnych stanowiskach,
a w szczegodlnosci:
1) kontroluje sposob zabezpieczenia zbiorow danych osobowych przez pracownikow;
2) kontroluje sposob realizacji obowiazku udzielania informacji o jakich mowa w ustawie;
3) zgtasza ADO planowana rejestracje nowych zbioréw oraz przygotowuje wniosek w tej
sprawie;

4) wnioskuje o nadanie upowaznien do przetwarzania danych osobowych pracownikom;
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5) zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzedzie Gminy

i Miasta w Witkowie.

§ 20. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji roboczej.
Jest odpowiedzialny przed Administratorem Danych Osobowych za realizacje
i utrzymanie niezbednych warunkdéw bezpieczenstwa, w szczegdlnosci do przestrzegania

procedur dostepu do systemu i ochrony danych osobowych.

Rozdzial IV
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 21. Dane osobowe sa gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach,  ksiggach, wykazach oraz ~w innych zbiorach ewidencyjnych
poszczegdlnych komorek organizacyjnych jednostki organizacyjnej w postaci dokumentoéw
papierowych i w systemie informatycznym, w ktorym stosowane sa pakiety biurowe lub

wyspecjalizowane aplikacje (programy).

2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych

danych stanowi zatacznik Nr 4 do Polityki bezpieczenstwa.

§ 22.Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach,
w Urzedzie wyrdznia si¢ dwie kategorie danych:

1) dane osobowe zwykle - wszelkie dane (informacje) dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych;

2) dane osobowe szczegolnie chronione — zgodnie z art.27 ust.l ustawy
0 ochronie danych osobowych (art. 27 ust. 1) wszelkie dane (informacje)
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania

religijne, przynalezno$¢ partyjna lub zwiazkowa, jak rowniez informacje o stanie
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zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace
skazania osoby, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen

wydanych w postepowaniu sadowym lub administracyjnym.

§ 23. Zgodnie z postanowieniami art. 40 ustawy o ochronie danych osobowych,
z uwagi na gromadzone kategorie zbioréw danych osobowych istnieje obowiazek
zgtoszenia do rejestracji tych zbiorow Generalnemu Inspektorowi Ochrony Danych

Osobowych z wyjatkiem przypadkéw, o ktérych mowa w art. 43 ust. 11 1a tejze ustawy.

Rozdzial V

WYKAZ BUDYNKOW TWORZACYCH OBSZAR PRZETWARZANIA DANYCH

§ 24. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzgtu komputerowego

i kartotek odbywa si¢ wylacznie w obszarze przetwarzania danych.

§.25. Obszarem przetwarzania danych sa budynki, pomieszczenia lub ich czgsci, w ktorych
przetwarzane sa dane osobowe, znajdujace si¢ w siedzibie Urzedu, ul. Gnieznienska 1,
62-230 Witkowo, gdzie zlokalizowane sa komorki organizacyjne Urzgdu, gléwne systemy
informatyczne, archiwa, kartoteki, z wytaczeniem pomieszczen socjalno 1 ogdlnie dostgpnych,

tj. korytarzy, toalet, magazynkow, pomieszczen gospodarczych itp.

§ 26. Przetwarzanie danych jest zabronione, jesli nie sa zapewnione warunki ochrony danych

osobowych okreslone w niniejszej Polityce.

Rozdzial VI
OPIS STRUKTURY ZBIOROW DANYCH OSOBOWYCH
§ 27. Szczegotowy opis struktury zbioréw danych osobowych okreslonych w zataczniku nr 4

wraz ze wskazaniem poszczegolnych pdl informacyjnych i powiazan migdzy nimi znajduje si¢

w dokumentacji technicznej bgdacej w posiadaniu autoréw oprogramowania.
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§ 28. Programem wykorzystywanym do przetwarzania danych osobowych u Administratora

Danych jest rowniez pakiet biurowy Office.
§ 29. Dane osobowe przetwarzane sa w aplikacjach:

a. edytor tekstu,
b. arkusz kalkulacyjny,

C. program pocztowy,
§ 30. Aplikacje pakietu Office oferuja szeroki zakres mozliwosci rejestrowania:

a. daty wprowadzania danych,
b. identyfikatora uzytkownika,
c. zrodta danych,

uzalezniony od konfiguracji, wersji, zainstalowanych sktadnikéw, aktualizacji oraz

poprawek.

§ 31. Aplikacja wykorzystywana do przetwarzania danych w zbiorze ,,Kandydaci” jest réwniez

program pocztowy.

§ 32. Program pocztowy pozwala na rézne mozliwosci przeplywu danych pomigdzy
aplikacjami, od bezposredniego udostgpniania danych bezposrednio z modutu ,,Kontakty”
poprzez dowolny  eksport  wybranych  pol informatycznych ~ do  plikéw
w standardowych formatach pozwalajacych na import danych do dowolnych aplikacji

obstugujacych te formaty.

§ 33. Zakres przetwarzania danych osobowych jest uzalezniony od informacji jakie
dobrowolnie udzieli kandydat. Informacje znajduja si¢ w zalacznikach do listu elektronicznego
stanowiacego pliki: doc., rtf., pdf. Itp. oraz informacje przesytane automatycznie z listem, ktére

moga by¢ rejestrowane w module ,,Kontakty”.

§ 34. Informacje zawarte w module ,,Kontakty” przechowywane sa w pliku o domysinej

nazwie backup.pst zawierajacym nastg¢pujace pola informacyjne:
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1. Nazwa:
a) Tytut
b) Imig
c) Drugie imi¢
d) Nazwisko
e) Sufiks
2. Firma
3. Dziat
4. Stanowisko
5. Adres stuzbowy:
a) Adres stuzbowy ulica
b) Adres stuzbowy ulica2
C) Adres stuzbowy ulica3
d) Adres stuzbowy miejscowosé¢
e) Adres stuzbowy wojewodztwo
f) Adres stuzbowy kod pocztowy
g) Adres stuzbowy kraj
6. Adres domowy:
a) Adres domowy ulica
b) Adres domowy ulica2
c) Adres domowy ulica3
d) Adres domowy miejscowosé
e) Adres domowy wojewddztwo
f) Adres domowy kod pocztowy
g) Adres domowy kraj
7. Inny adres:
a) Inny adres ulica
b) Inny adres ulica2
c) Inny adres ulica3
d) Inny adres miejscowos¢
e) Inny adres wojewodztwo
f) Inny adres kod pocztowy
g) Inny adres kraj
8. Telefon asystenta
9. Faks stuzbowy
10. Telefon stuzbowy
11. Telefon stuzbowy2
12. Wywotanie zwrotne
13. Telefon w samochodzie
14. Glowny telefon do firmy
15. Faks domowy
16. Telefon domowy
17. Telefon domowy?2
18. ISDN
19. Telefon komorkowy
20. Inny faks
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21. Inny telefon
22. Pager
23. Telefon podstawowy
24. Radiotelefon
25. Telefon TTYTDD
26. Teleks
27. Adres e-mail:
a) Adres poczty e-mail
b) Typ poczty email
c) Wyswietlana nazwa e-mail
28. Adres e-mail2:
a) Adresemail2
b) Rodzajemail2
c) Wyswietlananazwaemail2
29. Adres e-mail3:
d) Adresemail3
e) Rodzajemail3
f) Wyswietlananazwaemail3
30. Charakter
31. Domowa skrzynka pocztowa
32. Dzieci
33. Hobby
34. Imig i nazwisko asystenta
35. Informacje rozliczeniowe
36. Inicjaty
37. Inna skrzynka pocztowa
38. Internetowe informacje wolny zajgty
39. Jezyk
40. Kategorie
41. Konto
42. Lokalizacja
43. Lokalizacja biura
44, Menedzer
45. Notatki
46. Numer ewidencyjny w organizacji
47. Osoba polecajaca
48. PESEL
49. Pte
50. Priorytet
51. Prywatne
52. Przebieg
53. Rocznica
54. Serwer katalogowy
55. Stowa kluczowe
56. Stuzbowa skrzynka pocztowa
57. Strona sieci Web
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58. Urodziny

59. Uzytkownik1
60. Uzytkownik?2
61. Uzytkownik3
62. Uzytkownik4
63. Wspdimatzonek
64. Zawod

65. Zalaczniki

Rozdzial VII
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§ 35.1. Obieg dokumentow zawierajacych dane osobowe, pomigdzy komorkami
organizacyjnymi jednostki, winien si¢ odbywaé w sposob zapewniajacy pelna ochrong przed
ujawnieniem zawartych w tych dokumentach danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza sieé
lokalna jednostki odbywa si¢ w relacji jednostka organizacyjna - mieszkancy, przedsigbiorcy,
kontrahenci, zaktad ubezpieczen spotecznych, urzad skarbowy, banki, Narodowy Fundusz
Ochrony Zdrowia, urzad wojewodzki, urzad marszalkowski inne jednostki administracji

samorzadowej 1 rzadowe;.

Rozdzial VIII

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
I ROZLICZALNOSCI PRZETWARZANYCH DANYCH
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§ 36.1. Dostgp do danych wprowadzonych przez uzytkownikow systemow
informatycznych maja jedynie upowaznione osoby oraz Administrator Systemu
Informatycznego zapewniajacy jego prawidtowa eksploatacjeg.

2. Pomieszczenia, w ktorych przetwarza si¢ dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostgpem osob nieuprawnionych.

3. W pomieszczeniach gdzie przebywaja osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny by¢ ustawione w taki sposéb by uniemozliwi¢ tym osobom
wglad w dane osobowe.

4. Dokumenty i no$niki informacji, zawierajace dane osobowe powinny by¢
zabezpieczone przed dostgpem o0sOb nieupowaznionych do przetwarzania danych. Jesli nie sa
aktualnie uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych do

tego celu urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenia.

Rozdzial IX
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 37.1. Na wniosek osoby, ktorej dane dotycza, ADO jest obowiazany, w terminie 30
dni, poinformowac¢ o przystugujacych jej prawach, a zwlaszcza wskaza¢ w formie zrozumialej
odnos$nie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbior;
2) W jaki sposob zebrano dane;
3) w jakim celu i zakresie dane sa przetwarzane;
4) w jakim zakresie oraz komu dane zostaty udostgpnione.
2. Na wniosek osoby, ktorej dane dotycza, informacji, o ktorych mowa w ust. 1, udziela

sig na pismie.

§ 38.1. Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktore jej
dotycza, zawartych w zbiorach danych, a zwtaszcza prawo do:
1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia

administratora danych, adresu jego siedziby i pelnej nazwy;
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2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza si¢w zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie treéci tych danych;

4) uzyskania informacji o zrédle, z ktorego pochodza dane jej dotyczace;

5) uzyskania informacji o sposobie udostgpniania danych, a w szczeg6lno$ci informacji
o odbiorcach lub kategoriach odbiorcow, ktorym dane te sa udostgpniane,;

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo sa juz zbedne
do realizacji celu, dla ktorego zostaty zebrane;

7) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlna sytuacje, jezeli nawet przetwarzanie jest niezbedne
do wypehienia usprawiedliwionych celéw administratora danych, a przetwarzanie danych
nie narusza praw i wolnosci osoby, ktorej dane dotycza;

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy przetwarzanie
jest niezbedne do wypelnienia usprawiedliwionych celéw administratora danych,
a przetwarzanie danych nie narusza praw i wolnosci osoby, ktorej dane dotycza, gdy
administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych;

9) wniesienia do administratora danych zadania ponownego, indywidualnego rozpatrzenia
sprawy rozstrzygnigtej z naruszeniem zakazu ostatecznego rozstrzygnigcia indywidualnej
sprawy, gdy tre$¢ byta wyltacznie wynikiem operacji na danych osobowych prowadzonych
w systemie informatycznym.

2. Osoba zainteresowana moze skorzystac¢ z prawa do informacji, o ktorych mowa

w ust. 1 pkt 1 - 5, nie czeSciej niz raz na 6 miesigcy.

§ 39.1. W razie wykazania przez osobg, ktérej dane osobowe dotycza, ze sa one
niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa
zbgdne do realizacji celu, dla ktérego zostaly zebrane, administrator danych jest obowiazany,

bez zbednej zwloki, do uzupelnienia, uaktualnienia, sprostowania danych, czasowego
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lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru,
chyba ze dotyczy to danych osobowych, w odniesieniu do ktorych tryb ich uzupekienia,
uaktualnienia lub sprostowania okres$laja odrgbne ustawy.

2. Kazda z osob zatrudnionych przy przetwarzaniu danych w razie powzigcia takiej

wiadomos$ci ma obowiazek o wystapieniu osoby, ktorej dane dotycza, poinformowaé¢ ADO.

§ 40.1. Do udostepniania posiadanych w zbiorze danych osobowych
upowazniony jest kierownik jednostki lub pracownik posiadajacy wymagane prawem
upowaznienie.

2. W przypadku udostgpniania danych osobowych administrator danych udostgpnia
posiadane w zbiorze dane osobom lub podmiotom uprawnionym do ich otrzymania na mocy

przepisOw prawa.

§ 41. Powierzenie przetwarzania danych osobowych innemu podmiotowi moze
nastapi¢ wylacznie w drodze umowy zawartej w formie pisemnej przez ADO
z uwzglednieniem wymagan okre$lonych w art.31 ust.1 ustawy 0 ochronie danych
osobowych.

Rozdzial X
ZACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 42. Uzytkownicy systemu zobowiazani sa stosowa¢ odpowiednie $rodki
bezpieczenstwa w pomieszczeniach, w ktorych zainstalowano sprzet systemu informatycznego

by nie spowodowac jego uszkodzenia.

§ 43.1. Wszyscy uzytkownicy systemu musza stosowac si¢ do obowiazujacych procedur
bezpieczenstwa.

2. Hasto podlega szczegolnej ochronie. Uzytkownik ma obowiazek tworzenia hasel.
W przypadku, gdy uzytkownik zapomni swoje hasto, moze on odnowi¢ hasto w porozumieniu

z Administratorem Systemu Informatycznego.
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Rozdzial XI
BEZPIECZENSTWO FIZYCZNE

§ 44. Dane osobowe, ktore sa przedmiotem przetwarzania zgodnie z przepisami ustawy
o ochronie danych osobowych, gromadzone i przechowywane sa w serwerach i w postaci
tradycyjnej .

§ 45. Srodki bezpieczenstwa fizycznego sa konieczne dla zapobiegania niepowotanemu
dostegpowi do informacji, niecautoryzowanym operacjom w systemie, kontroli dostgpu do
zasobow oraz w celu zabezpieczenia sprzgtu teleinformatycznego.

§ 46. Pomieszczenia, w ktdrych znajduja si¢ systemy informacji winny by¢:
wyposazone w szafy, meble biurowe zamykane na klucz umozliwiajace

przechowywanie dokumentow,
zamknigte, jesli nikt w nich nie przebywa.

§ 47. Instalacja urzadzen systemu i sieci teleinformatycznej odbywa si¢ za wiedza
1 pod kontrola kierownika komorki organizacyjnej, ktory jest rdwniez odpowiedzialny za
warunki wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia

kazdego urzadzenia.

Dzial XII
BEZPIECZENSTWO SPRZETU I OPROGRAMOWANIA

§ 48. Sprzg¢t 1 oprogramowanie, indywidualnie lub facznie maja Scisty zwiazek
zZ bezpieczenstwem systemu 1 sieci teleinformatycznej. Dlatego, powinny by¢ Scisle

przestrzegane procedury bezpieczenstwa odnoszace sig¢ do tych elementow.

§ 49. Sie¢ teleinformatyczna jest organizacyjnym i technicznym potaczeniem systemow
teleinformatycznych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji roboczej
bez wiedzy kierownika komorki organizacyjnej.

§ 50. Zabrania si¢ korzystania z jakiegokolwiek nowego oprogramowania bez zgody

Administratora Systemu Informatycznego.
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§ 51.1. Dostep do zbioréw danych osobowych znajdujacych si¢ na serwerach nastgpuje
po wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajacej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknigta.

3. W przypadku podejrzenia, iz wiadomosci o sposobie dostepu do elektronicznej bazy
danych uzyskata osoba do tego niepowotana, osoba przetwarzajaca dane w porozumieniu
z ASI powinna dokona¢ zmiany hasta.

§ 52.1. Elektroniczne bazy danych osobowych sa archiwizowane.

2. Kopie sa wykonywane na nos$nikach magnetycznych.

§ 53. Uzywanie oprogramowania prywatnego w sieci jest zabronione. Na stacjach

roboczych powinno by¢ zainstalowane jedynie niezb¢dne oprogramowanie.

Rozdzial XTI
KONSERWACJE | NAPRAWY

§ 54. Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlega¢
rutynowym czynno$ciom konserwacyjnym oraz przegladom wykonywanym przez uprawnione
0soby.

§ 55.1. Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera
systemu informatycznego odpowiedzialny jest Administrator Systemu Informatycznego.
Konserwacja oprogramowania obejmuje takze jego aktualizacje.

2. Za konserwacj¢ oprogramowania stanowisk roboczych odpowiedzialny jest kierownik
komorki organizacyjnej. Wszelkie aktualizacje oprogramowania powinny by¢ uzgadniane
z Administratorem Systemu Informatycznego.

§ 56. Administrator Systemu Informatycznego przed rozpoczgciem naprawy urzadzenia
przez zewngetrzne firmy sprawdza, czy spelnione sa nastepujace wymagania:

1) w przypadku awarii serwera i konieczno$ci oddania sprzgtu do serwisu, no$niki
magnetyczne zawierajace dane osobowe powinny by¢ wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujacym si¢ w
strefie o ograniczonym dostepie;

2) w przypadku uszkodzenia no$nika magnetycznego zawierajacego dane osobowe nalezy

komisyjnie dokona¢ jego zniszczenia.
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Dzial X1V
PLANY AWARYJNE | ZAPOBIEGAWCZE

§ 57. Serwer systemu oraz poszczegdlne stacje robocze (opcjonalnie) powinny by¢
zabezpieczone urzadzeniami podtrzymujacymi zasilanie (UPS), co umozliwi funkcjonowanie
systemu w przypadku awarii zasilania.

§ 58. W celu zabezpieczenia ciaglosci pracy, informacja przechowywana i przetwarzana
w systemie podlega codziennej, przyrostowej archiwizacji (opcjonalnie) oraz pelnej
archiwizacji przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne danych
sa wykonywane na no$nikach magnetooptycznych, i przechowywane sa przez Administratora
Systemu Informatycznego. Uzycie kopii zapasowych nastgpuje na polecenie Administratora

Systemu Informatycznego w przypadku odtwarzania systemu po awarii.

Rozdzial XV
POLITYKA ANTYWIRUSOWA
§ 59. 1. Wszystkie serwery i komputery sa sprawdzane przy uzyciu oprogramowania
do wykrywania i usuwania wirusOw komputerowych.
2. W zakresie ochrony antywirusowej wprowadza si¢ nastgpujace zalecenia:
1) nie nalezy uzywaé oprogramowania na stacji roboczej innego niz zaleca Administrator
Systemu Informatycznego;
2) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowym.
2. W przypadku jakichkolwiek watpliwosci odnos$nie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$¢ calego dysku twardego programem antywirusowym. W przypadku

dalszych niejasno$ci nalezy kontaktowac¢ si¢ z administratorem sieci lokalne;.
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Rozdzial XVI

PRZEPISY KONCOWE

§ 60. Za naruszenie obowiazkéw wynikajacych z niniejszej Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowiazkow pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym

w szczegllnosci wynikajacym z przepiséw tejze ustawy.

§ 61. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa informacji
maja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2015 r. poz.2135) oraz rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
2004 r. Nr 100, poz. 1024).
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Zalacznik Nr 1
do Polityki Bezpieczenstwa Danych Osobowych
Urzgdu Gminy i Miasta w Witkowie

-WZOR-

OSWIADCZE NIE

Imi¢ i nazwisko

Stanowisko sluzbowe

Nazwa komérki organizacyjnej

Oswiadczam, iz zostatam/zostalem zaznajomiona/zaznajomiony* z przepisami
dotyczacymi ochrony danych osobowych, w szczegolnosci ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2015 r. poz. 2135),
wydanych na jej podstawie aktoéw wykonawczych oraz wprowadzonymi i wdrozonymi
do stosowania przez Administratora Danych Polityka bezpieczenstwa danych
osobowych oraz Instrukcja zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych.

Jednoczesnie zobowiazujg si¢ do ich przestrzegania.

(imie, nazwisko i podpis osoby (data i podpis sktadajqcego
przyjmujacej o$wiadczenie) o$wiadczenie)

(miejscowos¢, data)

*niepotrzebne skresli¢
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Zalacznik Nr 2
do Polityki Bezpieczenstwa Danych Osobowych
Urzgdu Gminy i Miasta w Witkowie

-WZOR-

UPOWAZNIENIE NF .cooeeeenenannnn.

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity Dz.U. z 2015 r. poz.2135), zgodnie z zakresem czynnosci i zlozonego
o$wiadczenia w sprawie znajomosci przepisow dotyczacych ochrony danych

osobowych.
Upowazniam

Pana/Pania:

do przetwarzania danych osobowych gromadzonych w systemie informatycznym/

ErAY Y MY M W e
(nazwa komorki organizacyjnej)

w zbiorach :

Lp. PELNA NAZWA ZBIORU

Powyzsze upowaznienie wydaje sig na okres do ...
(wpisa¢ na jaki okres lub bezterminowo)

Upowaznienie obejmuje prawo wgladu Upowaznienie obejmuje prawo wgladu,
bez prawa wprowadzania, wprowadzania modyfikowania
modyfikowania i usuwania danych i usuwania danych osobowych.*

osobowych.*

* Zaznacz wlasciwe stawiajac znak ,.x ,, w odpowiedniej kolumnie

Administrator Danych Osobowych

/miejscowosc/, data) (Podpis)
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Zalacznik Nr 3

do Polityki Bezpieczenstwa Danych Osobowych

Urzgdu Gminy i Miasta w Witkowie

-WZOR-

Ewidencja os0b upowaznionych do przetwarzania danych osobowych.

L.p.

Imie i nazwisko Data nadania

upowaznienia

Data ustania

upowaznienia

Zakres

upowaznienia

Login/
identyfikator

uwagi

10

Zakres upowaznienia:
d- wglad;

w- wprowadzanie:

m- modyfikacja:
u-usuwanie.

(podpis osoby odpowiedzialnej za prowadzenie ewidencji)

Zarzgdzenie Burmistrza Gminy i Miasta Witkowa Nr 9/2016 z dnia 21 styczna 2016r.
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Zalacznik Nr 4
do Polityki Bezpieczenstwa Danych Osobowych
Urzgdu Gminy i Miasta w Witkowie

-WZOR-

WYKAZ ZBIOROW DANYCH OSOBOWYCH
I PROGRAMOW W KTORYCH SA PRZETWARZANE

L.p. Nazwa zbioru Nazwa programu

Stannadzien ..........cccoeven.... r.

(podpis Administratora Danych)
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Zaljycznik Nr 2
do Zarzadzenia Burmistrza Gminy i Miasta Witkowa
Nr 9 z dnia 21 stycznia 2016r.

ISTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

URZEDU GMINY I MIASTA W WITKOWIE

Zarzgdzenie Burmistrza Gminy i Miasta Witkowa Nr 9/2016 z dnia 21 styczna 2016r.
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ROZDZIAL 1

Postanowienia ogolne

§1.

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej ,Instrukcja”, okresla sposdb zarzadzania systemem
informatycznym, shuizacym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogoéw bezpieczenstwa informacji, a takze =zasady 1 tryb
postepowania Administratora Danych oraz o0sob przez niego upowaznionych przy
przetwarzaniu danych osobowych.

2. Instrukcja zostata opracowana zgodnie z wymogami okreslonymi w § 5 rozporzadzenia
Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do  przetwarzania  danych  osobowych (Dz. U. Nr 100,
poz. 1024).

§2
Instrukcja okresla stosowne procedury i1 warunki zarzadzania systemem informatycznym oraz
kartotekami, zapewniajace ochrong przetwarzanych danych osobowych, odpowiednia do
zagrozenh oraz kategorii danych objgtych ochrona.

§3

1. Tlekro¢ w Instrukcji jest mowa o:

1) zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie

od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

2) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie, usuwanie, a zwlaszcza te, ktore

wykonuje si¢ w systemach informatycznych;

29
Zarzgdzenie Burmistrza Gminy i Miasta Witkowa Nr 9/2016 z dnia 21 styczna 2016r.



Urzad Gminy i Miasta w Witkowie

3) systemie informatycznym - rozumie si¢ przez to zespot wspotpracujacych ze soba
urzadzen, programdéw, procedur przetwarzania informacji 1 narzedzi

programowych zastosowanych w celu przetwarzania danych;

4) kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbior,
wykazow, skoroszytow, wydrukéw komputerowych 1 innej dokumentacji

gromadzonej w formie papierowej, zawierajacej dane osobowe;

5) Administratorze Danych — rozumie si¢ prze to Urzad Gminy i Miasta

w Witkowie;
6) Burmistrzu — rozumie si¢ przez to Burmistrza Gminy i Miasta w Witkowie;

7) Administratorze Bezpieczenstwa Informacji (ABI) — rozumie si¢ przez
to osobg¢ nadzorujaca przestrzeganie zasad ochrony przetwarzanych danych
osobowych. Nadzoruje on stosowanie $rodkow technicznych i organizacyjnych
zapewniajacych ochrong przetwarzanych danych osobowych, a w szczego6lnosci
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.U.
z 2015r.poz.2135) oraz zmiana, utrata, uszkodzeniem lub zniszczeniem,
a takze przeprowadza kontrole w zakresie okre§lonym regulacjami wewngtrznymi

Administratora Danych;

8) Administratorze Systemu Informatycznego (ASI)-osobie odpowiedzialnej za
prawidtowe funkcjonowanie sprzgtu, oprogramowania 1 jego konserwacje
— rozumie si¢ przez to wyznaczonego przez Burmistrza informatyka

odpowiedzialnego za powyzsze zadania, zwanego dalej ,,Informatykiem”;

9) komdrce organizacyjnej - rozumie si¢ przez to kazda wydzielona organizacyjnie

i funkcjonalnie komorke wewngtrzna, zgodnie z regulaminem organizacyjnym;

10) uzytkowniku — rozumie si¢ przez to osobg wyznaczong przez Burmistrza lub
osob¢ przez niego upowazniong do przetwarzania danych osobowych

w systemie informatycznym oraz kartotekach;
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1.

3.

4.

11) pracowniku ochrony — rozumie si¢ przez to osobe wykonujaca zadania

z zakresu ochrony osob i mienia na rzecz Administratora Danych;

12) pomieszczeniach — rozumie si¢ przez to budynki, pomieszczenia lub czgsci
pomieszczen okreslone przez Administratora Danych, tworzace obszar, w ktérym
przetwarzane sa dane osobowe z uzyciem stacjonarnego sprzgtu komputerowego

lub gromadzone w kartotekach.

§4
Podstawowym celem zabezpieczenia systemu informatycznego stuzacego do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym
danym osobowym, przez caly okres ich przetwarzania, charakteru poufnego wraz

z zachowaniem ich integralnosci oraz integralnosci systemu informatycznego.

W celu zwigkszania efektywnos$ci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez

uzytkownikow.
Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu ponizszych celow 1 zapewnic:

1) poufno$¢ danych — rozumiang, jako wlasciwos¢ zapewniajaca, ze dane nie sa
udostepniane nieupowaznionym osobom;

2) integralno$¢ danych — rozumiana, jako wiasciwos$¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w spos6b nieautoryzowany;

3) rozliczalno$¢ danych — rozumiang, jako wlasciwo$¢ zapewniajaca, ze dziatania
osoby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;

4) integralno$¢ systemu — rozumiang, jako nienaruszalno$¢ systemu, niemozno$é

jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowe;j.

Za przestrzeganie zasad ochrony 1 bezpieczenstwa danych w komorkach
organizacyjnych odpowiedzialni sa kierownicy tych komorek oraz osoby na

stanowiskach samodzielnych.
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§5
1. W celu uwzglednienia ewentualnych zagrozen oraz kategorii przetwarzanych danych
wprowadzone zostaly nast¢pujace poziomy bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym:
1) Podstawowy;
2) Podwyzszony;
3) wysoki.

2. Poziom co najmniej podstawowy stosuje si¢ gdy:

1) w systemie informatycznym nie sa przetwarzane dane, o ktérych mowa
w art. 27 ustawy o ochronie danych osobowych, oraz
2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania danych

osobowych nie jest potaczone z siecia publiczna.
3. Poziom, co najmniej podwyzszony stosuje sig, gdy:

1) w systemie informatycznym sa przetwarzane dane, o ktorych mowa w art. 27
ustawy o ochronie danych osobowych, oraz
2) zadne z urzadzen systemu informatycznego, stuzace do przetwarzania danych

osobowych nie jest potaczone z siecia publiczna.

4. Poziom wysoki stosuje sig, gdy przynajmniej jedno urzadzenie systemu
informatycznego, stuzacego do przetwarzania danych osobowych jest potaczone

z siecia publiczna.

§6
Realizacjg zamierzen okreslonych w § 4 powinny zagwarantowac nastgpujace zatozenia:

1) wdrozenie procedur okreSlajacych postgpowanie 0s6b dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrong tych
danych;

2) przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych

osobowych;
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3)

4)

5)

6)

7)

przypisanie uzytkownikom okre§lonych atrybutdow pozwalajacych na ich
identyfikacje (hasta, identyfikatory) oraz zapewniajacych dostep uzytkownikéw do
réznych poziomoéw zbioréw danych osobowych — stosownie do indywidualnego

zakresu upowaznienia,

podejmowanie niezbgdnych dziatan w celu likwidacji stabych ogniw

w systemie zabezpieczen;

okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod

postgpowania przy przetwarzaniu danych osobowych;
opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii;

Sledzenie osiagnig¢ w dziedzinie zabezpieczania systemoéw informatycznych
I w miar¢ mozliwosci organizacyjnych i techniczno-finansowych wdrazanie nowych
narzedzi i metod pracy oraz sposobdw zarzadzania systemem informatycznym, ktore

beda stuzyly wzmocnieniu bezpieczenstwa danych osobowych.
ROZDZIAL 11

Przydzial uprawnien i identyfikatorow

§7
Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada

stosowne upowaznienie.

Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie do

tych aplikacji, z ktérymi moze pracowac.

Identyfikator umozliwia wykonywanie czynnosci zgodnie z zakresem powierzonych
obowiazkow, ktore wyznaczaja poziom uprawnien. Postanowienia ust. 2 nie dotycza
uzytkownikow, ktorzy jako jedyni maja dostep do danych przetwarzanych w systemie
informatycznym oraz uzytkownikow, ktérzy maja dostep wylacznie do danych

osobowych gromadzonych w kartotekach.

Informatyk zobowiazany jest do prowadzenia ewidencji przyznanych poszczegdlnym
uzytkownikom uprawnien zwiazanych z dostgpem do zbiorow danych oraz

dokonywaniem zmian w zakresie przyznanych uprawnien.
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§8

Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe powinien
posiada¢  umiejetnos¢  bezpiecznej obstugi komputera 1 dobra znajomos$¢

oprogramowania systemowego i operacyjnego, z ktorego bedzie korzystat.

§9
1. Kazdy uzytkownik — przed dopuszczeniem do obstugi systemu informatycznego,

w ktorym przetwarzane sa dane osobowe — podlega przeszkoleniu w zakresie:

1) obstugi komputera, oprogramowania Systemowego oraz oprogramowania do

obstugi aplikacji, ktora bedzie wykorzystywat,
2) przepiséw o ochronie danych osobowych oraz wynikajacych z nich zadan oraz
obowiazkow.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym (wymiana sprzgtu na nowszej
generacji, zmiana oprogramowania) oraz w zwiazku ze zmiang przepisOw

o ochronie danych osobowych lub zmiang wewngtrznych regulacji.

§10
1. Za organizacje szkolen o ktorych mowa w § 9 odpowiedzialny jest Administrator

Danych.

2. Szkolenia odbywaja si¢ na wniosek kierownikéw komorek organizacyjnych.
§11

Do uwierzytelniania uzytkownikéw w systemie uzywa si¢ haset lub innych metod

zapewniajacych weryfikacj¢ tozsamosci uzytkownika.

§12
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Kazdy uzytkownik zobowiazany jest do zachowania w tajemnicy wtasnych hasel, takze

po uptywie ich waznosci.

§13
Identyfikatory dla uzytkownikow upowaznionych do przetwarzania danych
osobowych w systemie informatycznym, niezb¢dne do logowania si¢ do okreslonej
aplikacji, ustala i1 przydziela informatyk lub inna osoba upowazniona przez

Administratora Danych.

Identyfikator uzytkownika nie podlega zmianie.

Identyfikator uzytkownika podlega rejestracji w systemie informatycznym.
§14

. Pierwsze hasto dla uzytkownika ustala Informatyk przy wprowadzaniu identyfikatora

uzytkownika do systemu.
Hasta musza odpowiada¢ nast¢pujacym wymogom:

1) Hasta sktadaja si¢ co najmniej z:
a) dla poziomu bezpieczenstwa podstawowego 6 znakow,
b) dla poziomu bezpieczenstwa podwyzszonego i wysokiego 8 znakow,

1 powinny zawiera¢ male litery oraz cyfry lub znaki specjalne,
2) nie moga by¢ zapisywane w systemie w postaci jawnej,

3) nie moga by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty i inne
kombinacje znakéw mogacych doprowadzi¢ do latwego rozszyfrowania haset

przez osoby nieupowaznione,

4) nie moga by¢ w nich stosowane znaki nastgpujace po sobie na klawiaturze badz

te same litery czy cyfry.

§15
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1. Po otrzymaniu pierwszego hasta uzytkownik zobowiazany jest zalogowac si¢ do
systemu 1 powinien zmieni¢ hasto. Przy wpisywaniu hasto nie moze by¢ wyswietlane

na ekranie

2. Hasto zmieniane jest nie rzadziej, niz co 30 dni. Za systematyczna, terminowa zmiang

hasta odpowiada uzytkownik.
§16

Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia przez

nieupowazniona osobg.

§17
1. Hasla nie moga by¢ nigdzie zapisywane, z wyjatkiem haset Informatyka, ktore
przechowywane sa w opiecz¢towanych kopertach, w miejscu wyznaczonym przez
Administratora Danych.

2. Tryb przechowywania i udostgpniania haset Informatyka okresla zatacznik nr 1 do

Instrukciji.
ROZDZIAL 111
Rejestrowanie i wyrejestrowywanie uzytkownikow

§18
1. Ewidencj¢ o0sob upowaznionych do przetwarzania danych osobowych prowadzi
osoba odpowiedzialna za sprawy personalne wyznaczona przez Administratora

Danych zgodnie z okreslonym wzorem.

2. Ewidencja zawiera:

1) imig i nazwisko uzytkownika;
2) date nadania i ustania upowaznienia,;
3) zakres upowaznienia;

4) identyfikator uzytkownika.

36
Zarzgdzenie Burmistrza Gminy i Miasta Witkowa Nr 9/2016 z dnia 21 styczna 2016r.



Urzad Gminy i Miasta w Witkowie

3. Postanowienia ust. 2 pkt 4) nie dotycza uzytkownikow, ktérzy maja dostep wylacznie

do danych osobowych gromadzonych w kartotekach.

4. Ewidencja uzytkownikow moze by¢ prowadzona w systemie informatycznym.
§19

Nosniki magnetyczne (optyczne), na ktorych gromadzone sa wykazy zawierajace
ewidencje uzytkownikow przechowywane sa w wyznaczonych szafach lub sejfach, do
ktérych ma dostgp wytacznie Informatyk lub osoba upowazniona przez Administratora

Danych Osobowych.
§20
Zmiany dotyczace uzytkownika, takie jak:
1) Zmiana imienia lub nazwiska;
2) Zmiana zakresu upowaznienia,;

3) podlegaja niezwlocznemu odnotowaniu w ewidencji, o ktorej mowa w §18

Instrukcji.

§21
Zmiany dotyczace uzytkownika, takie jak:

1) rozwiazanie umowy;
2) utrata upowaznienia do przetwarzania danych osobowych;

3) zmiana zakresu obowiazkéw stuzbowych skutkujace ustaniem upowaznienia,

powoduja  wyrejestrowanie  uzytkownika  przez Informatyka, w  trybie
natychmiastowym, z ewidencji, o ktorej mowa w § 18 Instrukcji, zablokowanie

identyfikatora oraz uniewaznienie hasta tego uzytkownika.

Kierowcy komorek organizacyjnych oraz osoba odpowiedzialna za sprawy kadrowe
w przypadku osob na samodzielnych stanowiskach odpowiadaja za natychmiastowe

zgloszenie do Informatyka, uzytkownikow, ktérzy utracili uprawnienia do dostgpu do
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danych osobowych, celem zablokowania im dostgpu do systemu informatycznego

poprzez zablokowanie identyfikatora i wyrejestrowanie z ewidencji uzytkownikéw

o ktorej mowa w § 18 Instrukcji.

§22
1. Identyfikator, ktory utracit wazno$¢ nie moze by¢ ponownie przydzielony innemu

uzytkownikowi.

2. Osoba prowadzaca ewidencje, o ktorej mowa w § 18 Instrukcji, obowiazana jest

odrgbnie gromadzi¢ identyfikatory, ktore utracitly wazno$¢ lub tez stosowa¢ odpowiednie

ich oznaczenia.

§23

Dane dotyczace osob, ktore zostaly wykre§lone z ewidencji oséb upowaznionych do
przetwarzania danych osobowych, z przyczyn, o ktorych mowa w §21 ust. 1 Instrukc;ji,

sa gromadzone w postaci odrgbnych zbiorow archiwalnych lub stosuje si¢ odpowiednie

ich oznaczenia.

ROZDZIAL IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy
§24

Przed przystapieniem do pracy z systemem informatycznym lub Kkartotekami,
uzytkownik obowiazany jest dokona¢ sprawdzenia stanu urzadzen komputerowych oraz
dokona¢ ogledzin swojego stanowiska pracy, ze zwroceniem szczeg6lnej uwagi, czy nie

zaszty okoliczno$ci wskazujace na naruszenie poufnosci danych osobowych.

§25
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W przypadku stwierdzenia badZ podejrzenia, iz mialo miejsce naruszenie systemu,
uzytkownik obowiazany jest postgpowaé zgodnie z zasadami okreslonymi w Polityce

bezpieczenstwa.

§26
1. Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu

informatycznego.
2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.

3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania system

blokuje dostep do systemu informatycznego na poziomie danego uzytkownika.

4. Informatyk ustala przyczyny zablokowania systemu oraz w zaleznos$ci od zaistniatej
sytuacji podejmuje odpowiednie dziatania. O zaistniatym incydencie powiadamia

Administratora Bezpieczenstwa Informacji lub osobg przez niego wyznaczona.
§27
Przed opuszczeniem stanowiska pracy, uzytkownik obowiazany jest:
1) wylogowac si¢ z sytemu informatycznego lub;

2) poczekaé, az zaktywizuje si¢ blokowany hastem wygaszacz ekranu.

§28

Konczac praceg nalezy :
1) wylogowa¢ si¢ z systemu informatycznego, a nast¢pnie wylaczy¢ sprzet

komputerowy;

2) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacj¢ oraz
nosniki magnetyczne i optyczne, na ktorych znajduja si¢ dane osobowe, przed

dostgpem 0sob nieuprawnionych.
ROZDZIAL. V

Procedury tworzenia kopii zapasowych
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§29
Zbiory danych osobowych oraz programy i narzgdzia programowe stuzace do ich
przetwarzania, zapisywane na nosnikach zewngtrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢
odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio

zabezpieczonych pomieszczeniach.

Kopie zapasowe okreslone w ust. 1 niniejszego paragrafu powinny by¢ sporzadzone

regularne w okresach wyznaczonych w zataczniku nr 2 do Instrukcji.

Za prawidtowe sporzadzenie kopii zapasowych, ich oznakowanie i przechowywanie,

odpowiedzialny jest Informatyk.

Odpowiada on takze za sprawdzenie poprawno$ci wykonania kopii zapasowych na

nos$nik zewngtrzny.

Kopie zapasowe powinny by¢ przechowywane w pomieszczeniu odrgbnym od
pomieszczen, w ktdrych przechowywane sa zbiory danych osobowych eksploatowane

na biezaco.

§30
Uzytkownicy obowiazani sa przestrzega¢ termindw tworzenia doraznych kopii

zapasowych, o ile zostali do tego upowaznieni przez Informatyka.

Uzytkownicy okresleni w ust. 1 sa odpowiedzialni za prawidtowe sporzadzanie kopii

zapasowych, ich oznakowanie i przechowywanie.

§31
Kopie zapasowe, ktore ulegly uszkodzeniu lub ustala ich uzyteczno$¢ podlegaja
natychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejsza

Instrukcja.

Zniszczenia kopii zapasowych, na nos$nikach magnetycznych i optycznych dokonuje

Informatyk w obecnosci Administratora Danych lub osoby przez niego wyznaczone;.

Z nosnikow magnetycznych 1 optycznych wielokrotnego uzytku, np. CDRW dane

nalezy usuna¢ w sposob uniemozliwiajacy ich odczytanie, a w przypadku, gdy
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usunigcie danych nie jest mozliwe, nos$niki podlegaja zniszczeniu w stopniu

uniemozliwiajacym odzyskanie danych.

Dane zawarte na no$nikach optycznych jednokrotnego uzytku, np. CDR nalezy usuwac

poprzez catkowite zniszczenie no$nika.

ROZDZIAL VI
Przetwarzanie danych osobowych

§32
Dane osobowe przetwarzane sa w kartotekach oraz w komputerach do tego
przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach
przetwarzania danych osobowych.
W przypadku przekazywania urzadzen lub no$nikow zawierajacych dane osobowe,
zwlaszcza tzw. ,,wrazliwe”, o ktérych mowa w art. 27 ust. 1 ustawy o ochronie danych
osobowych, poza obszar przetwarzania danych osobowych, zabezpiecza sig¢ je w

sposob zapewniajacy poufnos¢ i integralnos¢ tych danych, przez co rozumie sig:

1) ograniczenie dostgpu do danych osobowych hastem zabezpieczajacym dane przed
osobami nieupowaznionymi, lub
2) stosowanie metod kryptograficznych, lub
3) stosowanie odpowiednich zabezpieczen fizycznych, lub
4) w zalezno$ci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej
wymienionych zabezpieczen.
Dane osobowe zapisywane na no$nikach zewngtrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢

przechowywane w wyznaczonych, odpowiednio zabezpieczonych, pomieszczeniach.

Kartoteki powinny by¢ przechowywane w szafach, znajdujacych si¢ w wyznaczonych,

odpowiednio zabezpieczonych, pomieszczeniach.
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5. Wydruki robocze, btedne lub zdezaktualizowane powinny by¢ niezwlocznie niszczone
przy uzyciu niszczarki do papieru lub w inny sposoéb zapewniajacy skuteczne ich

usuni¢cie lub zanonimizowanie.

6. Szczegdélowy opis obszaru przetwarzania danych osobowych oraz $rodkow
technicznych 1 organizacyjnych niezbgdnych dla zapewnienia poufnosci danych

osobowych okreslony jest w Polityce bezpieczenstwa.

§33
1. Kartoteka przekazywana jest do archiwum zgodnie z procedurami archiwizacji

dokumentow.

2. Likwidacji zbioréw archiwalnych dokonuje si¢ przy uzyciu niszczarki do papieru lub

w inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.
§34

Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w kartotekach oraz

systemach informatycznych podejmuje Administrator Danych.
§35

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorow danych
osobowych, Administrator Danych lub osoba przez niego upowazniona sporzadza protokot,

w ktorym zamieszcza nastgpujace informacje:

1) date dokonania likwidacji,
2) przedmiot likwidacji (nosnik, kartoteka),
3) przedziat czasowy likwidowanych zbioréw danych osobowych,

4) podpisy 0sob dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

ROZDZIAL VII
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Zabezpieczenie systemu informatycznego
§36

System informatyczny zabezpiecza si¢ przed:
1) dziataniem, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu

informatycznego,

2) utrata danych spowodowana:

a) dziataniem nieautoryzowanego oprogramowania,

b) awaria zasilania lub zaktoceniami w sieci zasilajace;.

§37
1. Informatyk odpowiada za niezwloczne instalowanie na sprzgcie najnowszych wersji

oprogramowania zabezpieczajacego system informatyczny.

2. Nowe wersje oprogramowania instaluje wylacznie Informatyk niezwlocznie po ich

otrzymaniu lub osoba upowazniona przez Informatyka.

3. Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Administrator Danych lub osoba

przez niego upowazniona.

§38
1. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych powinno

instalowac¢ si¢ przynajmniej jeden program antywirusowy.

2. Program antywirusowy nalezy instalowac rowniez na komputerach przenos$nych.
§39

W komputerach przeno$nych zawierajacych dane osobowe stosuje si¢ §rodki ochrony

kryptograficznej wobec przetwarzanych danych osobowych.

§40
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Kontrola antywirusowa jest przeprowadzana na wszystkich no$nikach magnetycznych
1 optycznych, stuzacych zarowno do przetwarzania danych osobowych w systemie

informatycznym, jak i do celow instalacyjnych.

Na serwerach, w miar¢ mozliwosci technicznych, oprogramowanie antywirusowe

powinno by¢ aktywne caty czas.

Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caly czas

i powinno dokonywa¢ sprawdzenia kazdego otwieranego lub uruchomionego pliku.
§41

Uzytkownicy sa zobowiazani do dokonywania kontroli antywirusowej wszystkich
nos$nikow magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo

no$nikéw wiasnych.

§42
W  razie stwierdzenia zainfekowania systemu, uzytkownik obowiazany jest

poinformowac niezwlocznie o tym fakcie Informatyka.

Informatyk usuwa wirusa, jesli automatycznie nie dokonat tego program antywirusowy
oraz informuje Administratora Bezpieczenstwa Danych Ilub osobg przez niego

upowazniong o dokonanych czynnosciach i rodzaju wirusa.
§43

W razie niemoznoS$ci usunigcia wirusa, Informatyk za zgoda Administratora Danych lub

osoby upowaznionej, korzysta z ustug zewngtrznych specjalistow w tej dziedzinie.

§44
1. W sytuacji korzystania z uslug zewngtrznych specjalistow, nalezy podja¢ dzialania

uniemozliwiajace tym osobom dostep do danych osobowych.

2. Prace okreslone w ust. 1 sa wykonywane pod nadzorem Informatyka lub
upowaznionego uzytkownika 1 w miar¢ mozliwosci bez dostgpu do danych

osobowych.
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§45
Informatyk jest odpowiedzialny za kontrolg antywirusowa serwerOw i zasobow

sieciowych.

. Uzytkownicy sa odpowiedzialni za kontrole antywirusowa na dyskach lokalnych
1 uzywanych nos$nikach danych.

§46
. Po usunigciu wirusa Informatyk sprawdza zainfekowany system informatyczny oraz

przywraca go do pelnej sprawnosci 1 funkcjonalno$ci.

Informatyk sporzadza raport o wystapieniu wirusa. Raport winien zawieraé

nastgpujace informacje:

1) nazwg wirusa;

2) dat¢ wykrycia wirusa;

3) miejsce zainfekowania;

4) zrodto infekeji.
Raport, o ktorym mowa w ust. 2 przekazywany jest Administratorowi Danych lub
osobie przez niego wyznaczonej wraz z wnioskami, stosownymi do zaistnialej

sytuacji.

§47
Przy przetwarzaniu danych osobowych zakwalifikowanych do poziomu
bezpieczenstwa wysokiego system informatyczny stuzacy do przetwarzania danych
osobowych chroni si¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych lub  logicznych  zabezpieczef chroniacych  przed

nieuprawnionym dostepem.

. W przypadku zastosowania logicznych zabezpieczen, o ktéorych mowa w ust. 1,

obejmuja one:

1) kontrolg przeptywu informacji pomigdzy systemem informatycznym a siecia

publiczna;

2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.
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3. Wobec danych wykorzystywanych do uwierzytelniania, ktore sa przesylane w sieci

publicznej stosuje si¢ srodki ochrony kryptograficzne;.
§48

Informatyk prowadzi wykaz przypadkow zainfekowanych komputerow i nosnikéw
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje

kopie raportow.
§49

Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do przypadkow

awarii systemu spowodowanych btedem programu badz uzytkownika.

ROZDZIAL VIII
Wymagania dotyczace sprz¢tu i oprogramowania

§50
Sprze¢t obstugujacy zbior danych osobowych sktada si¢ z komputerow stacjonarnych
klasy PC.

Komputery przenosne moga by¢ uzywane do przetwarzania danych osobowych po

odpowiednim ich zabezpieczeniu.

Uzytkownik korzystajacy z komputera przeno$nego jest zobowiazany do zachowania
szczegodlnej ostroznosci podczas transportu komputera oraz nie moze udostepnicé

komputera osobom nieupowaznionym.

§51
Sie¢ komputerowa sluzaca do przetwarzania danych osobowych powinna mieé
zapewnione prawidlowe zasilanie energetyczne gwarantujace wilasciwe i zgodne

z wymaganiami producenta dziatanie sprzgtu komputerowego.

Siec komputerowa powinna by¢ podiaczona do zasilania zapasowego (zasilanie

dwustronne, agregat pradotworczy lub UPS). Oprogramowanie powinno zapewnic
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bezpieczne wylaczenie systemu informatycznego po dokonaniu operacji zamknigcia

w pracujacych aplikacjach 1 oprogramowaniu systemowym.

Serwer sieci powinien by¢ zasilany przez UPS o odpowiednich parametrach,
pozwalajacych na podtrzymanie napigcia przez minimum 15 minut oraz na wykonanie,
bezpiecznego wylaczenia serwera, tak alby przed zanikiem zasilania zostaly

prawidtowo zakonczone operacje rozpoczete na zbiorze danych osobowych.

Zasilaczem awaryjnym powinna by¢ zabezpieczona, co najmniej jedna stacja robocza.

§52
Za prawidtowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest

Informatyk.

Infrastruktura techniczna zwiazana z sieciag komputerowa i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostgpem

0sOb nieupowaznionych.

Wszystkie urzadzenia w sieci komputerowej (pozostate stacje robocze, drukarki,
modemy itd.) powinny by¢ w miar¢ mozliwosci technicznych, wiaczone do
wydzielonej  sieci  energetycznej, zapewniajacej odpowiednie  uziemienie

I zabezpieczenie przed przepigciami.

Gniazda zasilania sieci komputerowej powinny by¢ odpowiednio oznakowane,
zabezpieczone przed wylaczeniem do nich innych odbiornikow lub wykonane

w specjalnych standardzie.

§53
Dane osobowe przesylane na nosnikach magnetycznych i optycznych za pomoca
systemOw  teleinformatycznych  powinny by¢  zabezpieczone w  sposob

uniemozliwiajacy dostgp do nich oséb nieupowaznionych.

Dane osobowe przesytane po taczach telekomunikacyjnych wewnatrz danej sieci
powinny by¢ dodatkowo zabezpieczone w sposob uniemozliwiajacy dostgp do danej

sieci LAN z innej sieci.
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3. Dane osobowe przesytane po taczach telekomunikacyjnych na zewnatrz powinny by¢
w  miar¢ mozliwosci  technicznych  szyfrowane za pomoca algorytmu

kryptograficznego.
§54

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych

osobowych musza by¢ uzytkowane z zachowaniem praw autorskich i posiadac¢ licencje.
§55

Informatyk odpowiada za wyposazenie systemu informatycznego w mechanizmy
uwierzytelniania uzytkownika oraz za sprawowanie kontroli dostgpu do danych

osobowych jedynie oséb upowaznionych.

§56
1. Ekrany monitoréw powinny by¢ w miar¢ mozliwosci wyposazone w wygaszacze
zabezpieczone hastem, ktore aktywuja si¢ automatycznie po uplywie okre§lonego
czasu od ostatniego uzycia komputera.
2. Ekrany monitorow, powinny by¢ ustawione w taki sposob, zeby w miar¢ mozliwosci
uniemozliwi¢ odczyt wyswietlanych informacji osobom nieupowaznionym.
3. Za spelnienie obowiazku okreslonego w ust. 2 odpowiadaja uzytkownicy

i kierownicy komorek organizacyjnych.

§57
1. Informatyk jest odpowiedzialny za to, aby kazdej osobie, ktorej dane osobowe sa

przetwarzane, system informatyczny zapewniat odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane chyba, ze dostgp do systemu

informatycznego 1 przetwarzanych w nim danych posiada wylacznie jedna osoba;

3) zrodia danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza;
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4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych
osobowych, ktérym dane osobowe zostaly udostgpnione, dacie i zakresie tego
udostgpniania, chyba ze system informatyczny uzywany jest do przetwarzania

danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy 0 ochronie danych

osobowych;

Wymagania okreslone w niniejszym ustgpie nie dotycza systemow stuzacych do
przetwarzania danych osobowych ograniczonych wylacznie do edycji tekstu w celu

udostepnienia go na pismie.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 1 2, nastgpuje automatycznie

po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

3. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie

zrozumiatej formie informacje, o ktorych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwodch systemach
informatycznych, wymagania, o ktérych mowa w ust. 1 pkt 4, moga by¢ realizowane
w jednym z nich lub w odrgbnym systemie informatycznym przeznaczonym do tego

celu.

5. Do czasu spelnienia przez system informatyczny wszystkich wyzej wymienionych

wymogow, system informatyczny powinien zapewni¢ odnotowanie:
1) daty pierwszego wprowadzenia danych;

2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do
tego sytemu informatycznego i przetwarzanych w nim danych posiada

jedna osoba.

6. Do chwili spetnienia przez system informatyczny wszystkich wymogoéw okre§lonych
w niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1 pkt 3, 4 i 5
nalezy prowadzi¢ w formie tradycyjnej (papierowej) lub komputerowo poza

systemem.

49
Zarzgdzenie Burmistrza Gminy i Miasta Witkowa Nr 9/2016 z dnia 21 styczna 2016r.



Urzad Gminy i Miasta w Witkowie

ROZDZIAL IX
Procedury wykonywania przegladow i konserwacji

§58
Biezacych oraz okresowych przegladow, napraw i konserwacji systemow oraz
nos$nikéw  informacji  stuzacych do  przetwarzania danych osobowych,
niewymagajacych angazowania zewngtrznych firm serwisowych, dokonuje

Informatyk.

Przegladéw 1 konserwacji zbiorow danych osobowych dokonuja uzytkownicy,

zgodnie z indywidualnymi zakresami upowaznien i odpowiedzialnosci.

Informatyk w uzasadnionych przypadkach moze opracowac¢ dla poszczegélnych
zasobow informatycznych szczegdtowe procedury techniczno - eksploatacyjne, ktére
stanowia podstawg do eksploatacji danego zasobu informatycznego w sposob

odmienny od okreslonego W niniejszej Instrukcji.

. Procedury okreslone w ust. 3 nie dotycza uzytkownikow, dotycza wylacznie
Informatyka 1 upowaznionych pracownikow sluzby informatycznej oraz osob
upowaznionych przez Administratora Danych, ktore realizuja prace techniczne

1 administratorskie w stosunku do poszczegoélnych zasobow informatycznych.

§59

Prace dotyczace przegladéw, konserwacji 1 napraw, wymagajace zaangazowania firm

zewngtrznych, sa wykonywane za wiedza Administratora Danych przez uprawnionych

przedstawicieli tych firm pod nadzorem Informatyka lub upowaznionego uzytkownika

I W miar¢ mozliwosci bez dostepu do rzeczywistych danych osobowych.

§60

1.W przypadku, gdy zaistnieje potrzeba naprawy lub wymienny sprz¢tu komputerowego

stuzacego do przetwarzania lub przechowywania danych osobowych nalezy usuna¢ dane,

w sposob uniemozliwiajacy ich odzyskanie.
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2.Jezeli nie ma mozliwo$ci usunigcia danych nalezy urzadzenie uszkodzi¢é w sposob

uniemozliwiajacy ich odczytanie.
§61

Nadzér nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych
urzadzen oraz ich likwidacja sprawuje Informatyk lub osoba wyznaczona przez

Administratora Danych.

ROZDZIAL X
Postanowienia koncowe

§62
1. Kierownicy komorek organizacyjnych sa zobowiazani zapoznaé z trescia Instrukcji

kazdego uzytkownika.

2. Uzytkownik jest zobowiazany jest zlozy¢ oS$wiadczenie, o tym, iz zostal
zaznajomiony z przepisami ustawy o ochronie danych osobowych oraz wydanych na
jej podstawie aktow  wykonawczych oraz dokumentacja obowiazujaca

U Administratora Danych, a takze zobowiazaniu si¢ do ich przestrzegania.
§63.
1.W sprawach nieuregulowanych w niemniejszej Instrukcji maja zastosowanie przepisy

ustawy o ochronie danych osobowych oraz wydawanych na jej podstawie aktow

wykonawczych.

2.Uzytkownicy zobowiazani sa do stosowania przy przetwarzaniu danych osobowych

postanowien zawartych w niniejszej Instrukcji

(podpis Administratora Danych)
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Zalacznik nr 1
do Instrukcji zarzadzania
systemem informatycznym

TRYB PRZECHOWYWANIA I UDOSTEPNIANIA HASEL INFORMATYKA

Ustala si¢ nastgpujacy tryb postepowania z hastami Informatyka:

1.
2.

Hasta Informatyka przechowywane sa w formie pisemnej w zapieczgtowanej kopercie.
Koperta ztozona jest w specjalnej szafie, do ktérej dostgp posiada wytacznie Burmistrz
1 0soby przez niego upowaznione.

Hasta, o ktorym mowa w pkt. 1 daja najwyzsze uprawnienia administratorskie do
korzystania 1 obstugi systemu informatycznego.

Hasta zmieniane sa, co najmniej, co 30 dni badZ natychmiast w przypadku podejrzenia
odkrycia przez inna, nieupowazniona 0sobg.

Nowe, aktualne hasto zabezpiecza si¢ wedlug procedur opisanych w pkt 11 2.

Koperta wraz z hastem, ktore stracito wazno$¢ podlega zniszczeniu przy uzyciu niszczarki
do dokumentow.

Niszczenia, o ktorym mowa w pkt 6 dokonuje Informatyk w obecnosci Burmistrza lub
osoby przez niego upowaznionej.

W sytuacjach awaryjnych zaistniatych pod nieobecno$¢ Informatyka lub w razie jego

niedyspozycji Burmistrz udostgpnia hasto osobie prze siebie wyznaczone;j.

(podpis Administratora Danych)
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Zalacznik nr 2
do Instrukcji zarzadzania
systemem informatycznym

CZESTOTLIWOSC TWORZENIA KOPII ZAPASOWYCH

Ustala sig nastgpujaca czestotliwos¢ tworzenia kopii awaryjnych:

1. Kopie dobowe i tygodniowe, wykonywane przez Informatyka lub uzytkownikow

obejmujace:
a. serwery danych;
b. dziat finansowy.

2. Kopie miesigczne, wykonywane na no$nikach zewngtrznych — magnetycznych lub
optycznych umieszczane w zapiecz¢towanych kopertach, deponowane przez informatyka
w miejscu okreslonym w § 29 Instrukcji obejmujace:

a. serwery danych;
b. dzial finansowy;
c. stacje robocze.

3. Kopie tygodniowe przechowywane sa do czasu zdeponowania kopii miesi¢cznych.
4. Niszczenie kopii awaryjnych nalezy wykonywaé w sposob okreslony w Instrukc;ji.
5. W sytuacjach awaryjnych zaistniatych pod nieobecno$¢ Informatyka lub w razie jego

niedyspozycji Burmistrz udostgpnia kopie awaryjne osobie przez siebie wyznaczone;.

(podpis Administratora Danych)
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