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WPROWADZENIE

Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. Nr
101, z 2002 r., poz. 926),

2) ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11, poz. 95
z pdzn. zm.),

3) rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

Niniejszy dokument reguluje sprawy ochrony danych osobowych zawartych w systemie
informatycznym eksploatowanym w lokalnej sieci komputerowej Novell NetWare (NNW) oraz
zbioréw danych zapisanych w postaci dokumentacji papierowej w Urzedzie Gminy i Miasta w
Witkowie.

Instrukcja dotyczy nastgpujacych nizej wymienionych baz danych:

Ewidencja ludnosci,

Urzad Stanu Cywilnego,

Podmioty gospodarcze,

Podatki (Wymiar Podatkow, Windykacja podatkowa, Rejestr Pojazdow),
Finanse (Ksiggowos¢ budzetowa),

Kadry i Ptace,

Dodatki mieszkaniowe,

Pomoc materialna dla uczniow,
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Faktury,
10. Ewidencja gruntow.

oraz zbiorow danych:

Planowanie Przestrzenne,

ZamoOwienia publiczne,

Ochrona $rodowiska,

M w0 Do

Programu Rozwiazywania Problemow Alkoholowych,



5. Rejestr poborowych i przedpoborowych,

6. Gospodarka komunalno-mieszkaniowa,

7. Dofinansowanie kosztow ksztatcenia,

8. Kontrola obowiazku nauki,

9. Ewidencja zbiorow dotyczaca klgsk zywiotowych,
10. Rejestr poswiadczen,

11. Umowy.

Do przetwarzania zbioréw danych zawierajacych dane osobowe stosuje si¢ nastepujace programy:

e 7zbidr ,,Ewidencja ludnosci” — przy uzyciu programu ELUD f-my RADIX

e zbior ,,Urzad Stanu Cywilnego — dowody osobiste” — przy uzyciu programu WASKO —
System Wydawania Dowodow Osobistych

e 7bidr ,,Podmioty gospodarcze” — przy uzyciu programu EPOD f-my RADIX

e 7bidr ,,Podatki” — przy uzyciu programu POGRUN i WIP f-my RADIX oraz program RP
— Rejestr Pojazdow f-my PLUS,

e 7zbiér ,Finanse (Ksiggowo$¢ budzetowa)” — przy uzyciu programu SETIZ -
HOMEBANKING

e 7bidr ,Kadry i Place” — przy uzyciu programu KADRY i PLACE f-my RADIX

e 7bidr ,,.Dodatki mieszkaniowe” — przy uzyciu programu NDM f-my RADIX

e 7zbidr ,,Pomoc materialna dla ucznidéw” — przy uzyciu programu Pomoc materialna dla
uczniéw f-my SPUTNIK SOFTWARE

e  7bidr ,Faktury” — przy uzyciu programu FAKTURA f-my RADIX

e 7zbidr ,,Ewidencja gruntoéw” — przy uzyciu programu EGRUN f-my RADIX

Opis struktur zbioréw danych oraz dane personalne 0sob przetwarzajacych jest zawarty w
zatacznikach do niniejszego dokumentu.
Granice obszarow, w ktorych przetwarzane sa dane osobowe zostaty opisane w Zalaczniku Nr 6.

Opisane reguly okreslaja granice dopuszczalnego zachowania wszystkich uzytkownikow
systeméw informatycznych wspomagajacych prace Urzedu. Dokument zwraca uwage na
konsekwencje, jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkow zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodnos$¢
funkcjonowania sa podstawowymi wymogami stawianymi wspolczesnym = systemom
informatycznym. Dokument ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem

informatycznym stuzacym do przetwarzania danych osobowych w Urzgedzie Gminy i Miasta w



Witkowie”, zwany dalej ,,Polityka bezpieczenstwa”, wskazujacy sposob zabezpieczenia systemow
informatycznych postgpowania w sytuacji naruszenia bezpieczenstwa danych osobowych w
systemach informatycznych, przeznaczony jest dla oséb zatrudnionych przy przetwarzaniu tych
danych.
Potrzeba jego opracowania wynika z § 3 rozporzadzenia Prezesa Rady Ministréw z dnia
25 lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych (Dz. U. Nr 18 po6z. 162) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
p6z. 1024).
1. ,Polityka bezpieczenstwa” okresla tryb postgpowania w przypadku, gdy:
a. stwierdzono naruszenie zabezpieczenia systemu informatycznego,
b. stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywac na

naruszenie zabezpieczen tych danych.

2. ,Polityka bezpieczenstwa” obowiazuje wszystkich pracownikow Urzedu Gminy i Miasta.

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wilasciwa reakcjg, oceng i
udokumentowanie przypadkdw naruszenia bezpieczenstwa systemOw oraz zapewnic
wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych w
systemie informatycznym Urzedu.

4. Administrator Danych, ktérym jest Burmistrz, swoja decyzja wyznacza Administratora
Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu,
zwanego dalej ,,Administratorem Bezpieczenstwa” oraz osobg upowazniona do zastgpowania
»2Administratora Bezpieczenstwa”.

5. ,,Administrator bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegolnosci:

a. ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

b. podejmowania stosownych dziatan zgodnie z niniejsza ,,Polityka bezpieczenstwa” w
przypadku wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,

C. niezwlocznego informowania Administratora Danych lub osoby przez niego

upowaznionej o przypadkach naruszenia przepisow ustawy o ochronie danych



osobowych,
d. nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych

osobowych 1 0s6b przy nim zatrudnionych.

Osoba zastgpujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w przypadku
nieobecnosci Administratora Bezpieczenstwa.
Osoba zastepujaca sktada Administratorowi Bezpieczenstwa relacj¢ z podejmowanych dziatan

W czasie jego zastepstwa.



Rozdzial 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

Podziat zagrozen:

zagrozenia losowe zewngtrzne (np. klgski zywiolowe, przerwy w zasilaniu), ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje zaktocona, nie
dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewngtrzne (np. niezamierzone pomytki operatorow, administratora
systemu, awarie sprz¢towe, bledy oprogramowania), moze doj$¢ do zniszczenia danych,
moze zosta¢ zaktocona ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci
danych,

zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostgp do systemu z jego
wngtrza, nieuprawniony przekaz danych, pogorszenie jako$ci sprzgtu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikow systemu.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktorym przetwarzane sa dane osobowe to

gtownie:

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikoéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.,

niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awaria sprz¢tu lub oprogramowania, ktére wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora

zapewnia ochrong zasobow lub inny komunikat o podobnym znaczeniu,



e jako$¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zakltocenia systemu lub inna nadzwyczajna i niepozadana modyfikacj¢ w systemie,

e nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

e stwierdzono probe lub modyfikacj¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

¢ nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

e ujawniono osobom nieupowaznionym dane osobowe lub objgte tajemnica procedury
ochrony przetwarzania albo inne strzeZzone elementy systemu zabezpieczen,

e praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

e ujawniono istnienie nicautoryzowanych kont dostgpu do danych lub tzw. ,,bocznej furtki”,
itp.,

e podmieniono lub zniszczono nos$niki z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposdb niedozwolony skasowano lub skopiowano dane osobowe,

e razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych

w celach prywatnych, itp.).

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly,
urzadzenia archiwalne 1 inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy,

folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.



Rozdzial 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

§1.

Cele i zasady ogdlne

1. Administratorem danych osobowych zawartych 1 przetwarzanych w systemach
informatycznych Urzedu Gminy i Miasta jest Burmistrz.

2. Administrator danych osobowych jest obowiazany do zastosowania S$rodkow
technicznych 1 organizacyjnych zapewniajacych ochrong przetwarzanych danych w
systemach informatycznych Urzgdu, a w szczegolnosci:

e zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

e zapobiegac zabraniu danych przez osobg nicuprawniona,

e zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych. Szczegétowe obowiazki Administratora

Danych zawarte sa w Zataczniku Nr 1.

§2.

Cele ochrony i zasady ogélne

1. Celem wprowadzonych niniejsza Polityka zabezpieczen i obostrzen jest ochrona danych
osobowych zawartych w eksploatowanym w sieci Novell NetWare systemie.

Okreslone nizej sposoby zabezpieczen dotycza:

1.1 zabezpieczen przed dostgpem do danych osob nieupowaznionych na etapie eksploatacji
systemu tj. wprowadzanie danych, aktualizacji lub usuwania danych, wyswietlania lub
drukowania zestawien,

1.2 ochrony danych zarchiwizowanych na no$nikach zewngtrznych, procedur niszczenia
niepotrzebnych wydrukéw lub no$nikéw danych.

1.3 systemu zabezpieczen przed dostgpem o0sob niepowotanych do pomieszczen, w ktorych
sa eksploatowane urzadzenia oraz sposobow dostepu do tych pomieszczen pracownikow,
personelu pomocniczego Urzgdu oraz serwisu zewngtrznego,

1.4 monitorowania systemu zabezpieczen,

1.5 zakresu obowigzkoéw pracownikoéw — w czesci dotyczacej bezpieczenstwa danych.



2. Strategia ochrony danych osobowych opiera si¢ na nast¢pujacych zasadach:

2.1 fizyczny dostgp do pomieszczen, w ktorych eksploatowane sa systemy informatyczne
blokuja drzwi i systemy alarmowe.

2.2 podstawowym sposobem zabezpieczenia danych 1 dostgpu do nich jest system
definiowania uzytkownikow sieciowych, grup uzytkownikow oraz hasel. Sa to
zabezpieczenia  systemowe uniemozliwiajace dostgp do  systemu  osobom
nieupowaznionym.

2.3 dodatkowym systemem zabezpieczenia jest stosowanie haset dostepu do programow.

2.4 dodatkowe kopie danych zarchiwizowanych na nos$nikach magnetycznych lub ptytach
CD/DVD sa przechowywane w szafie metalowej — chronia w ten sposoéb dane na
wypadek pozaru, klgski zywiotowej lub Kkatastrofy. Prowadzona jest ewidencja tych
nosnikow,

2.5 w pomieszczeniach, w ktorych zainstalowany jest serwer i komputery zawierajace bazy
danych jest zainstalowany system alarmowy,

2.6 zagadnienia zwiazane z ochrona danych i obowiazki stad wynikajace sa ujete W
zakresach czynno$ci pracownikow stanowiace Zatacznik Nr 3,

2.7 kazdy pracownik Urzedu podpisze o$wiadczenie stanowiace Zalacznik Nr 4,

2.8 za calos¢ polityki bezpieczenstwa odpowiada Administrator Bezpieczenstwa Informacji.

§ 3.

Zabezpieczenia

Wprowadza si¢ nastgpujace zabezpieczenia danych w systemie informatycznym:

1. Na wszystkich stacja roboczych, na ktorych przetwarzane sa dane osobowe wprowadza
si¢ WysoKi poziom zabezpieczen.

2. Pomieszczenia, w ktorych stoi serwer i komputery zawierajace dane osobowe i kartoteki
osobowe sa zabezpieczone poprzez okratowane okna oraz system alarmowy. Wykaz tych
pomieszczen zawiera Zatacznik Nr 6.

3. Ochrong przed awariami zasilania oraz zaktdceniami w sieci energetycznej serwera i stacji
roboczych, na ktorych przetwarzane sa dane osobowe zapewniaja zasilacze UPS.

4. Zalogowanie si¢ do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy
uzytkownik ma przypisane uprawnienia do wykonywania operacji. Nieudane proby

logowania sa rejestrowane, a po 3 nieudanych probach logowania nastgpuje czasowa



10.

11.

12.

blokada konta. Logowanie do systemu mozliwe jest tylko w godzinach pracy Urzedu.
Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system kont
(zabezpieczonych hastami) i uprawnien.

Administrator Bezpieczenstwa Informacji ma uprawnienia do definiowania kont
uzytkownikow i haset.

W celu ochrony przed dostepem do danych komputera z sieci publicznej wykorzystuje si¢
system sprzegtowej zapory ogniowej dostgpnej w routerze dostgpowym.

Stosuje si¢ aktywna ochrong antywirusowa w czasie rzeczywistym na kazdym
komputerze, na ktorym przetwarzane sa dane osobowe. Za aktualizacj¢ bazy wiruséw
odpowiada informatyk.

Wydruki zawierajace dane osobowe powinny znajdowaé si¢ w miejscu, ktore
uniemozliwia dostgp osobom postronnym.

Kopie bezpieczenstwa na nosnikach magnetycznych wykonuja okresowo pracownicy w
ramach swoich obowiazkow. Kopie bezpieczenstwa przechowywane sa w kasie pancernej
w pomieszczeniu sekretariatu Urzedu oraz metalowej szafie administratora sieci
komputerowej. Dostep do no$nikow zawierajacych kopie danych maja tylko uprawnione
osoby.

Kartoteki papierowe znajduja si¢ w meblowych szafach, zamykanych na zamki meblowe
w pokojach, w ktorych przetwarzane dane osobowe.

Stosuje si¢ nastgpujace zabezpieczenia organizacyjne przed dostgpem do danych osob
niepowotanych:

a) dostgp do danych maja wylacznie pracownicy wyznaczeni przez Administratora
Danych. Administrator Danych prowadzi S$cisty rejestr tych pracownikow
obejmujacy listg¢ nazwisk uzytkownikéw posiadajacych dostep do danych, tacznie
z ich identyfikatorami w systemie.

b) w pokoju, do ktorego dostep maja petenci monitory komputerowe ustawione sa w
ten sposob, by petenci nie widzieli zapisow na ekranie,

c) w przypadku dluzszej bezczynnos$ci uruchamiane sa tzw. wygaszacie ekranu,
ktérych deaktywacja jest mozliwa po podaniu prawidlowego hasta uzytkownika.

d) czgstotliwos¢ tworzenia kopii bezpieczenstwa okresla instrukcja archiwowania
zasobow. Za wykonanie tych kopii odpowiedzialne sa osoby przetwarzajace dane
osobowe.

e) tworzeniem Kkopii bezpieczenstwa na nosnikach optycznych (ptyty CD-R/CD-

RW/DVD) oraz tasmach magnetycznych streamera zajmuje si¢ informatyk.



§ 4.

Monitorowanie zabezpieczen

1. Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci

zobligowani sa:
a) Administrator Danych

b) Administrator Bezpieczenstwa Informacji

2. W ramach monitoringu nalezy przeprowadza¢ nastgpujace dziatania:

a) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do
odtworzenia danych,
b) kontrola ewidencji no$nikow magnetycznych i optycznych,

C) sprawdzania czgstotliwo$ci zmian haset,

Administrator Bezpieczenstwa sporzadza roczne plany kontroli zatwierdzone przez
Administratora Danych i zgodnie z nimi przeprowadza kontrole oraz dokonuje

kwartalnych ocen stanu bezpieczenstwa danych osobowych.

Na podstawie zgromadzonych materialow, o ktorych mowa w pkt. 3. Administrator

Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi Danych.

§ 5.

Szkolenia

Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich
pracownikow Urzedu Gminy i Miasta.

System szkolen szczegdtowych obejmuje pracownikoéw zatrudnionych bezposrednio przy
przetwarzaniu danych, w tym danych osobowych.

Tematyka szkolen obejmuje:

a) Przepisy i instrukcje wewngtrzne dotyczace ochrony danych archiwizacji zasobow
1 przechowywania no$nikéw, niszczenie wydrukéw 1 zapisOw na nosnikach
magnetycznych i optycznych,

b) Zakresy obowiazkoéw pracownikow zwiazanych bezposrednio z bezpieczenstwem

danych i ochrong systemow na poszczegolnych stanowiskach.



§ 6.

Archiwowanie danych

Dane systemow kopiowane sa w trybie tygodniowym. Kopie awaryjne danych
zapisywanych w programach wykonywane sa przynajmniej raz w tygodniu.
Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik
obstugujacy dany program przetwarzajacy dane.

Dodatkowo na koniec kazdego miesiaca wykonywane sa kopie bezpieczenstwa z catego
programu przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przekazywane sa do
pomieszczenia sekretariatu w budynku Urzedu.

Dyskietki, na ktorych zapisywane sa kopie bezpieczenstwa sa kazdorazowo wymazywane
i formatowane, w taki sposob, aby nie mozna byto odtworzy¢ ich zawartosci. Pltyty CD, na
ktérych przechowuje si¢ kopie awaryjne niszczy si¢ trwale w sposob mechaniczny.
Okresowa weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia

danych przeprowadza informatyk.

§7.

Niszczenie wydrukow i zapisow na no$nikach magnetycznych

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisOw
zawierajacych dane osobowe. Niszczenie poprzednich zapiséw powinno odbywac sig
poprzez wymazywanie informacji oraz formatowanie no$nika.

Poprawno$¢ przygotowania nosnika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa.

Uszkodzone no$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
(przecia¢, przetamac itp.).

Po wykorzystaniu wydruki zawierajace dane osobowe powinny by¢ komisyjnie niszczone.



Rozdzial 3

POSTEPOWANIE W PRZYPADKU
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Kazdy pracownik Urzedu Gminy i Miasta, ktory powezmie wiadomo$¢ w zakresie
naruszenia bezpieczenstwa danych przez osobg przetwarzajaca dane osobowe badz
posiada informacj¢ o mogaca mie¢ wplyw na bezpieczenstwo danych osobowych jest
zobowiazany fakt ten niezwlocznie zglosi¢ Administratorowi Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomi¢ bezposredniego przelozonego

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora

Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

e niezwlocznie podja¢ czynnosci niezbgdne dla powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastgpnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,

e rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

e zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsigwzi¢¢, ktore wiaza
si¢ z zaistnialym naruszeniem i moga utrudni¢ udokumentowanie i analizg,

e podja¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow 1 komunikatoéw towarzyszacych
naruszeniu,

e podja¢ stosowne dziatania, jesli =zaistnialy przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowe;,

e zastosowac¢ si¢ do innych instrukcji i regulaminéw, jezeli odnosza si¢ one do
zaistniatego przypadku,

¢ udokumentowac wstepnie zaistniate naruszenie,

e nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,



Administrator Bezpieczenstwa lub osoba go zastgpujaca:

e zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego
postgpowania majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu,

s moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajace;j,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwiazane z
zaistniatym naruszeniem,

e rozwaza celowos¢ i potrzebg powiadamia o zaistnialym naruszeniu Administratora
Danych,

e nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami
spoza Urzedu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego Zatacznik Nr 7, ktoéry powinien zawieraé w

szczegolnosci:

e wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0s6b
zaangazowanych lub odpylanych w zwiazku z naruszeniem,

e okreslenie czasu i miejsca naruszenia i powiadomienia,

e okreslenie okolicznos$ci towarzyszacych i rodzaju naruszenia,

e wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody
postgpowania i opis podjetego dziatania,

e wstgpna oceng przyczyn wystapienia naruszenia,

e oceng przeprowadzonego postgpowania wyjasniajacego i naprawczego.

6. Raport, o ktéorym mowa w pkt. 5, Administrator Bezpieczenstwa niezwlocznie przekazuje
Administratorowi Danych (Burmistrzowi), a w przypadku jego nieobecnosci 0sobie
uprawnionej.

7. Po wyczerpaniu niezbgdnych S$rodkéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie
naprawcze, a w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdétowej, zespotowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,

Petnomocnika ds. Ochrony Informacji Niejawnych.



Analiza, o ktoérej mowa w ust. 9, powinna zawiera¢ wszechstronna oceng zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzigé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec

podobnym naruszeniom w przysztosci.



Rozdzial 4

POSTANOWIENIA KONCOWE

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania
dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.
Administrator Bezpieczenstwa zobowiazany jest prowadzi¢ ewidencjg osob, ktore zostaty
zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim
zawartych wg wzoru stanowiacego Zatacznik Nr 8 do niniejszego dokumentu.

Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ci¢zkie naruszenie obowiazkdéw pracowniczych,
w szczegolnosci przez osobg, ktora wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o
tym Administratora Bezpieczenstwa.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, pdz. 926) oraz mozliwos$ci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawcg o zrekompensowanie poniesionych
strat.

W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia
2004 r. w sprawie sposobu technicznego przygotowania systemow 1 sieci do
przekazywania informacji - do gromadzenia wykazow potaczen telefonicznych i innych
przekazoéw informacji oraz sposobow zabezpieczenia danych informatycznych (Dz. U. Nr
100, poz. 1023).

Niniejsza ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym



stuzacym do przetwarzania danych osobowych w Urzedzie Gminy i Miasta w Witkowie”

wchodzi w zycie z dniem jej podpisania przez Burmistrza.



Zalacznik Nr 1

do ,,Polityki bezpieczenstwa i instrukc;ji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”

Obowiazki Administratora Danych

Administrator danych zobowiazany jest do zapewnienia, aby dane osobowe byty:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow,

C) merytorycznie poprawne i adekwatne w stosunku do celow.
Wyznacza osobg, zwana dalej Administratorem Bezpieczenstwa Informacji,
odpowiedzialnym za bezpieczenstwo danych osobowych w systemie informatycznym, w
tym w szczegolnosci za przeciwdziatanie dostgpowi 0sob niepowotanych do systemu, w
ktérym przetwarzane sa dane osobowe, oraz za podejmowanie odpowiednich dziatan w
przypadku wykrycia naruszeh w systemie zabezpieczen.
W przypadku nieobecnosci Administratora Bezpieczenstwa zadania realizuje osoba
zastgpujaca Administratora Bezpieczenstwa.
Opracowuje instrukcj¢ postgpowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczong dla os6b zatrudnionych przy przetwarzaniu tych danych.
Okres$la budynki, pomieszczenia lub czgsci pomieszczen, tworzace obszar, w ktérym
przetwarzane s3 dane osobowe z uzyciem stacjonarnego sprzetu komputerowego.
Opracowuje instrukcjg, okreslajaca sposob zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem
wymogow bezpieczenstwa informacji.
Prowadzi ewidencje os6b uprawnionych do przetwarzania danych osobowych w
poszczegblnych systemach.
Organizuje szkolenia majace na celu zaznajomienie kazdej osoby przetwarzajacej dane
osobowe z przepisami dotyczacymi ich ochrony.
Odpowiada za to by zakres czynnos$ci osoby zatrudnionej przy przetwarzania danych
osobowych okreslat odpowiedzialnos¢ tej osoby za:

a) ochrong danych przed niepowotanym dostgpem,

b) nieuzasadniona modyfikacj¢ lub zniszczenie danych,

c) nielegalne ujawnienie danych.



w stopniu odpowiednim do zadan realizowanych w procesie przetwarzania danych
osobowych.
10. Rejestruje zbiory danych osobowych w Biurze Generalnego Inspektora Ochrony Danych
Osobowych.



10.

11.

12.

13.

14.

15.

Zalacznik Nr 2

do ,,Polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”

Obowigzki Administratora Bezpieczenstwa Informacji

Nadzér na przestrzeganiem instrukcji  okreslajacej sposob zarzadzania systemem
informatycznym.

Nadzoér nad wlasciwym zabezpieczeniem sprzgtu oraz pomieszczen, w ktorych przetwarzane
sgq dane osobowe.

Nadzér na wykorzystywany w Urzedzie oprogramowaniem oraz jego legalnoscia.
Przeciwdziatanie dostgpowi 0sob niepowotanych do systemu, w ktorych przetwarzane sa dane
osobowe,

Podejmowanie odpowiednich dzialan w celu wlasciwego zabezpieczenia danych.

Badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych.

Podejmowanie decyzji o instalowaniu nowych wurzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych.

Nadzor na naprawami, konserwacja oraz likwidacja urzadzen komputerowych zawierajacych
dane osobowe.

Definiowanie uzytkownikow 1 haset dostgpu.

Przeprowadzanie symulowanych wiaman do systemu w celu ustalenia aktualnego poziomu
zabezpieczen.

Aktualizowanie oprogramowania antywirusowego 1 innego, chyba ze aktualizacje te
wykonywane sa automatycznie.

Nadzor nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci.

WdrozZenie szkolen z zakresu przepisow dotyczacych ochrony danych osobowych oraz
srodkow technicznych 1 organizacyjnych przy przetwarzaniu danych w systemach
informatycznych.

Sporzadzanie planéw kontroli zatwierdzanych przez Administratora Danych oraz
przeprowadzanie zgodnie z nimi kontroli.

Sporzadzanie raportdw z naruszenia bezpieczenstwa systemu informatycznego.



Zalacznik Nr 3

do ,,Polityki bezpieczenistwa i instrukcji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”

Dodatkowy zakres obowiazkow

dla pracownikéw Urzedu Gminy i Miasta w Witkowie

1. Pracownik zobowiazany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowiazujaca w Urzedzie Polityka

Bezpieczenstwa, regulaminami i instrukcjami wewngtrznymi, w tym m. in.:

a) Chroni¢ dane przed dostgpem 0sob nieupowaznionych,

b) Chroni¢ dane przed przypadkowym lub nieumys$lnym zniszczeniem, utrata lub
modyfikacja,

c) Chroni¢ nos$niki magnetyczne i optyczne oraz wydruki komputerowe przed dostgpem
0s6b nieupowaznionych oraz przed przypadkowym zniszczeniem,

d) Utrzymywaé w tajemnicy powierzone identyfikatory, hasta, czgstotliwo$¢ ich zmiany
oraz szczegOly technologiczne systemow takze po ustaniu zatrudnienia w Urzedzie.

e) Archiwizowa¢ dane zgodnie z instrukcja technologiczna,

f) Prowadzi¢ niezbgdna, przewidziang instrukcja technologiczng dokumentacj¢ pracy z

systemem, archiwizowania danych itp.
2. Zabrania si¢ pod rygorem odpowiedzialnosci stuzbowej 1 karnej:

a) Ujawnia¢ dane — w tym dane osobowe zawarte w obstugiwanych systemach,

b) Kopiowa¢ bazy danych lub ich czgsci poza przewidzianymi instrukcja technologiczng
kopiami bezpieczenstwa,

c) Zabrania si¢ przetwarzania danych w sposob inny niz opisany instrukcja

technologiczna.



Zalacznik Nr 4

do ,,Polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”

......................................... Witkowo, dn. ...l

OSWIADCZENIE

(tekst oswiadczenia podpisanego przez pracownikow Urzedu Miejskiego oraz stuzb
pomocniczych — sprzataczka)
1. Stwierdzam wtasnorgcznym podpisem, ze znana mi jest tre$¢ przepisow:
b) o ochronie i postgpowaniu z wiadomosciami, stanowigcymi tajemnicg stuzbowa,
¢) o zasadach ochrony oraz srodkach i zabezpieczeniach danych osobowych (Dz. U. Nr 133
poz. 833) oraz rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 28
kwietnia 2004 roku (Dz. U. Nr 100 poz. 1024 z 2004 r.) oraz o odpowiedzialnosci karne;j
za naruszenie ochrony danych osobowych.

2 Jednoczes$nie zobowiazujg si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznatem/zapoznatam sig
z racji wykonywanej pracy w Urzedzie Miejskim, a w szczegdlnos$ci nie bedg:
a) ujawnia¢ danych zawartych w eksploatowanych w Urzedzie systemach informatycznych,
zwlaszcza danych osobowych znajdujacych sig¢ w tym systemach,
b) ujawnia¢ szczegotow technologicznych uzywanych w Urzedzie systeméw oraz
oprogramowania,
¢) udostgpnia¢ osobom nieupowaznionym nosniki magnetyczne 1 optyczne oraz wydruki
komputerowe,
d) kopiowac¢ lub przetwarza¢ danych w sposob inny niz dopuszczony obowiazujaca instrukcja

technologiczna.

(podpis pracownika) (podpis przetozonego)



Zalacznik Nr 7

do ,,Polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”

Wzor
Raport
Z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy i Miasta w Witkowie

R D L 1 7 S GOdzINa: ...ooviiii
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszace:

(data, podpis Administratora Bezpieczenstwa Informacji)



Zalacznik Nr 8

do ,,Polityki bezpieczenstwa i instrukcji
zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”
Wzor
Wykaz os6b, ktore zostaly zapoznane
z ,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

w Urzedzie Gminy i Miasta w Witkowie”,

przeznaczonej dla 0sob zatrudnionych przy przetwarzaniu tych danych.

Lp. Nazwisko i imi¢ Stanowisko Data Podpis




